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SOBRE O GNOVA

O Laboratério de Inovagdo em Governo - GNova, criado em 2016, tem como missdo desenvolver solu¢des inovadoras em
projetos com instituicGes do governo federal para que o servico publico possa melhor responder as demandas da sociedade.

Uma das principais diretrizes do GNova é contribuir para mudar o modo como o Estado se relaciona com os cidad&dos na
oferta de servigos publicos, colocando o foco nas pessoas. Isso significa reconhecer os problemas e as necessidades dos
usuarios de servicos e politicas publicas.

Em seus projetos, o GNova utiliza metodologias ageis e abordagens multidisciplinares inspiradas no design, nas ciéncias
sociais e na economia comportamental e atua em trés eixos, prospeccao, experimentacao e disseminagdo de inovacdo em
servicos e politicas publicas, com o objetivo de promover a cultura e a pratica da inovagdo na administragdo publica.
Missdo: Promover a inovacdo no setor publico para melhor responder as demandas da sociedade

Visdo: inovacdo como pratica transformadora no setor publico.

Valores: colaboragdo, proatividade, abertura ao risco, atuagdo em rede, empatia e foco no usuario, experimentagao e geragdo
de valor publico.

Para saber mais, acesse: gnova.enap.gov.br

GNOVA



APRESENTACAO

Esta publicacdo apresenta os resultados de quatro
pesquisas aplicadas que exploram possibilidades de
inovacdo no setor publico utilizando novas tecnologias
e dados abertos. Os trabalhos foram desenvolvidos no
ambito do Programa Catedras Brasil Inovacdo, referente
ao edital n° n® 5/2018, organizado pelo Laboratério de
Inovagdo em Governo - GNova da Escola Nacional de
Administracdo PUblica - Enap.

Uma das principais a¢des de prospeccdo do GNova é o
Programa Catedras Brasil Inovagdo, que tem como objetivo
fomentar o desenvolvimento de pesquisas aplicadas ao
setor publico que contribuam para a inovagdo na gestdo
e no desenho das politicas publicas. O programa também
possibilita a Enap aproximar-se de inovadores com
atuacdo nas universidades e no setor privado, bem como
identificar novos campos de atuacao.

Aproposta é que a pesquisa aplicada contribua paramelhor
entendimento e enfrentamento de problemas publicos
por meio de diagndsticos, protétipos de solugdes, novas
tecnologias e metodologias que promovam impactos
positivos na realidade do setor publico e gerem valor para
a sociedade.

O programa ofereceu bolsas na modalidade pesquisa,
com duracdo de 12 meses, cujos produtos foram
relatérios desenvolvidos por pesquisadores a partir de
projetos apresentados para dreas tematicas especificas.
Ja na modalidade inovag¢do o foco do fomento consistiu
em apoiar projetos, com duracdo de seis meses, para
desenvolvimento de protétipo de solucdo relacionado a
servicos publicos.

Aselecdo de projetos ocorreu por meio de editais pUblicos,
com varias etapas de sele¢do, contando com comissdo
de avaliagdo e realiza¢do de entrevistas. No edital 5 de
2018, foram selecionados sete projetos na modalidade
pesquisa - nas tematicas Design e inovagdo no setor
publico e Perspectivas comportamentais aplicadas ao
aprimoramento de programas governamentais e politicas
publicas - e dois projetos na modalidade protétipos de
inovacdo. No edital 39 de 2018, feito em parceria com a
Escola da Advocacia Geral da Uniao e voltado para bolsas
deinovacio juridica, foram selecionados cinco projetos de
inovagao.

Os pesquisadores contaram com supervisores do GNova
acompanhando o andamento dos projetos e seus produtos
para que o resultado estivesse mais proximo possivel da
producdo de conhecimento aplicado a administragdo
publica e ajustes fossem feitos tempestivamente. Esse
processo possibilitou interlocucdo fértil entre a equipe e
pesquisadores e forneceu apoio logistico para a realizagdo
de oficinas de testes de protdtipos.

Os temas das pesquisas estdo agrupados em seis areas
tematicas e todas serdo publicadas:

Laboratdrios de Inovacao no Setor
Publico: Mapeamento e diagndstico
de experiéncias nacionais

Economia Comportamental

Solugdes Comportamentais para Adesdao a Planos de
Previdéncia Complementar: Aplicagdes Baseadas na
Economia Comportamental

Estratégia-aplicativo: insights comportamentais para
poupar

Mapa de evidéncias em politicas publicas:
desafios e reflexdes sobre a metodologia

Protétipo de Mapa de evidéncias para sistemas prisionais:
Reflexdes sobre a metodologia aplicada

Politicas Informadas por Evidéncias: barreiras e
intervencdes

Do lado de dentro: desafios relativos as pesquisas sobre
prisdes no Brasil

Tecnologias e dados abertos para inovacao
em governo

[oT-APP (loT - Armazenamento & Processamento na area
Publica)

Carteira de Cursos Baseada em Tecnologia Blockchain

Crowdsourcing de Dados Abertos Governamentais:
Superando o ‘Modelo daDisponibilizagdo’ com Governanga
Coletiva

Mobiliza 360: andlise do uso de realidade virtual na
construcdo de empatia

Inovacdo na area juridica: ciéncia de dados
e custo oportunidade

Ciéncia de dados aplicada a andlise dos custos associados
aos recursos interpostos pela Advocacia Pdblica Federal

Sistema de apoio a andlise de custo de oportunidade
em processos juridicos, baseado em Inteligéncia
Computacional

Judicializagdo do Beneficio de Prestacdo Continuada
(BPC) - uma proposta de fluxograma de gestdo processual-
administrativa do beneficio

Corrupcdo e composi¢cdo penal, civel e administrativa:
competéncias e atuagao articulada
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Sistema Nacional de Ciéncia, Tecnologia e
Inovacao

ONovo SistemaNacionaldeCiéncia, Tecnologiaelnovagao:
estratégias interdisciplinares para sua implantagdo e
regulamentacdo .

O primeiro texto desta publicacdo apresenta
“Crowdsourcing de Dados Abertos Governamentais:
Superando o Modelo da Disponibilizacao com Governanga
Coletiva”, de Carlos Denner dos Santos Junior. O trabalho
propde uma governanca de dados de modo mais agil e
colaborativo, em formato de plataforma, co-produzindo
e co-gerenciando bases de dados para que possam gerar
mais valor publico e cientifico para a sociedade civil e a
administragdo publica.

A pesquisa “loT-APP: Armazenamento e Processamento
na area PUblica”, de Mario Antonio Ribeiro Dantas, estudou
cenarios relativos a automacdo para armazenamento
e andlise de grandes volumes de dados abertos em
configuracBes de loT para a area de atencdo primaria de
satde publica. Ao final do trabalho, foi feito um teste do
prototipo em um cenario orientado a prestacédo de apoio a
uma unidade pUblica primaria de salde.

A Carteira de Cursos Baseada em Tecnologia Blockchain,
de Rogério Atem de Carvalho, apresentou um protétipo
de um sistema de emissao de certificados de conclusdo de
cursos que pode ser integrado ao atual sistema de gestao
académica da Enap, bem como a de outras instituicdes que
venham a se integrar a uma rede de emissao e certificacao
eletronicas. Para tanto, foi empregada a tecnologia
Blockchain, que consiste em livros de registros distribuidos
e eletronicos, capazes de interligar diferentes institui¢oes e
sistemas de gestao, possibilitando que qualquer ator, seja
egresso, seja uma organizacgao, verifique a autenticidade
do certificado de uma maneira segura, rapida e de
baixo custo. Essas quatro pesquisas contaram com o
acompanhamento de Jodo Augusto Sobreiro Sigora da
equipe do GNova.

A Ultima pesquisa é o “Mobiliza 360: Um experimento
com aplicagdo de realidade virtual como instrumento de
empatia para formulagdo de politicas publicas”, de Hélio
Lemes Costa Junior e Leticia Almeida Amaral, que contou
com a supervisdo de Manuel Bonduki. A realidade virtual,
que ainda é pouco utilizada no setor publico, possibilita
acesso a realidades sociais que dificilmente servidores
que elaboram politicas publicas tém acesso. O trabalho
comparou como o uso da realidade virtual influencia na
construgdo de empatia a curto e médio prazos e teve como
alvo pessoas em situacdo de rua. Para verificar os efeitos
a curto prazo, foram realizados dois estudos, o primeiro
utilizando um video 360° e o segundo aplicando uma
narrativa escrita.

Com a publicagdo das pesquisas, a Enap almeja
que os resultados gerados sejam disseminados para
pesquisadores e servidores para que possam ser
adaptados e utilizados tanto na resolu¢do de problemas

na gestdo das organiza¢Ges e nas politicas publicas como
no fortalecimento da geracao de conhecimento sobre o
setor publico brasileiro.

CROWDSOURCING
DE DADOS ABERTOS
GOVERNAMENTAIS:
SUPERANDO O ‘MODELO DA
DISPONIBILIZACAO’ COM
GOVERNANCA COLETIVA

Resumo

0 acesso aos dados governamentais tem sido amplamente
demandado pela sociedade. Os dispositivos legais
brasileiros e de muitos outros paises ja existem e definem
0 acesso a esses dados como um direito fundamental
da sociedade civil e um dever do Estado. Esse contexto
social é amplificado pelas tecnologias da informacdo e
comunicagdo e os novos modelos de negécios em startups
e organiza¢cdes nao-governamentais. Mas o potencial
desses dados esté claramente sendo limitado pela pratica
simples de disponibilizagdo, através da publicagdo
individual e estatica dos dados em sites ou repositorios.

Destaca-se em plataformas de dados abertos que além
de se ‘disponibilizar os dados’, pode-se promover um
ecossistema colaborativo de ‘curadoria’ e co- producdo em
um ambiente que promova mais valor social e econémico
ao longo do tempo, a medida que novos colaboradores se
juntam a esses ‘projetos de dados’ e geram o efeito de rede.
A promocgdo das politicas publicas de acesso a informagdo
ainda ndo alcancou os niveis de maturidade presentes
em iniciativas da administracdo publica inspiradas no
desenvolvimento de software livre, como o Software
Publico Brasileiro, por exemplo.

Esta pesquisa propde aspectos de governanca de dados
que possa atender a sociedade civil e a administracao
publica de uma maneira mais moderna e colaborativa, em
formato de plataforma, co-produzindo e co-gerenciando
bases de dados para que possam gerar ainda mais valor
publico e cientifico no coletivo.

Prof. Carlos Denner dos Santos Jr.

Pés-doutor em ciéncia da computagdo. Doutor em sistemas
de informagdo. Mestre em administracdo. Atua nas
temdticas de dados abertos e software livre, propriedade
intelectual e governanga. Esta pesquisa foi realizada
com a colaboragdo de Dyego Alves da Silva (PPGA/UNB,
doutorando), e o apoio de Raissa Paiva Pires (FACE/UNB,
bolsista IC DPP/UnB), Edilson Niehues Rodrigues Lima
(FACE/UNB, bolsista IC DPI/UnB) e Ateldy Brasil Filho (FGA/
UNB, iniciagdo cientifica). O SOCIE-DADOS (Laboratério de
P&D em Dados Abertos e Software Livre do CNPq/UnB) tem
o0 apoio do ADM, e do PPGA da UnB também.
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1. INTRODUCAO

O Estado moderno possui uma arquitetura historica
que pode ser analisada na perspectiva da concentracao
monopolizada do poder e na concentracao desse poder
dentro das fronteiras de um territério definido (WEBER,
1994). A concentracdo de poder é somente conseguida
com o acimulo de informacgdes (administrativas,
geograficas, epidemioldgicas etc.) pelo Estado, por esse
motivo o Estado moderno é caracterizado por um corpo
de funcionarios especializados, capazes de manipular
essas informac¢des de maneira a produzir os instrumentos
de dominacdo legitima, assim pode-se entender as
“sociedades modernas” como “sociedades de informacao”
(GIDDENS, 1985).

Apesarda gestao dainformacao serum processo elementar
nos Estados, apenas em periodos recentes, no panorama
nacional e internacional, uma importante atividade desse
processo esta sendo implementada, que é possibilitar a
populacdo o acesso as informagdes. No Brasil, o marco
principal desse direito esta estabelecido na Constituicdo
Federal (CF) de 1988, que estabelece o acesso a informagdo
como um direito fundamental (BRASIL, 1988).

O marco seguinte, na perspectiva das legislacoes
brasileiras, é a Lei n° 12.527, de 2011 (BRrAsIL, 2011),
conhecida como Lei de Acesso a Informacdo, que é
uma legislacdo infraconstitucional que regulamenta
efetivamente o direito ao acesso a informagdo. Como
desdobramento dessa lei, diversos meios, politicas
publicas e plataformas foram desenvolvidos para
promover o acesso a informacdo, como: portais da
transparéncia, manuais, instru¢ées normativas e bases de
dados. Destaca-se sobre a necessidade de se desenvolver
politicas publicas que contemplam esses dispositivos da
Lei de Acesso a Informacao, pois sem a adequada politica
ndo havera a efetivacdo desse direito.

Paralelamente a legislacdes, oriundas do Poder Legislativo,
ocorreram marcos dentro dos érgdos do Executivo federal,
destacando-se inicialmente a Portaria Interministerial n°
140 de 2006, do entdo Ministério de Estado do Controle
e da Transparéncia com o do Ministério de Estado do
Planejamento, Orcamento e Gestdo. A portaria disciplinava
sobre a divulgagdo de dados e informacGes pelos drgdos e
entidades da administragdo publica federal, por meio da
web, nas paginas da transparéncia. Essas tinham como
objetivo o de possibilitar o acesso aos gastos publicos
e incentivar o controle social para que as praticas da
administracdo publica sejam disciplinadas pelos principios
da administragdo publica (Ccu, 2006).

Em 2011, o Brasil em conjunto com oito paises fundou
a Parceria para o Governo Aberto (em inglés, Open
Government Partnership - OGP), que é uma iniciativa
internacional que pretende difundir e incentivar
mundialmente praticas governamentais relacionadas
a transparéncia dos governos, ao acesso a informagdo
publica e a participagdo social. Como membro da OGP o
Brasil ja implementou varias iniciativas de governo aberto,
que se encontram nos mais variados niveis de maturidade.

Algumas iniciativas promoveram mudancas legais e
administrativas que transformaram significativamente
a gestdo publica do pais nos Gltimos anos, assim o Brasil
possui papel de destaque no cenario internacional no que
diz respeito ao tema (BRASIL, 2018).

Ha diversos beneficios das estratégias de abertura de
dados, tais como: a melhoria dos servigcos publicos;
mais entendimento das atividades governamentais; o
gerenciamento mais efetivo dos recursos publicos; o
aumento da responsabilizacdo e da prestacao de contas; o
aumento daintegridade publica; a criacdo de comunidades
mais seguras; e, uma maior participacdao do cidaddo na
gestdo publica (OGP, 2011).

Em cumprimento a essas diretrizes e ordenamentos
juridicos, o governo brasileiro disponibiliza diversas bases
de dados e presta vérios servicos, a partir de portais da
transparéncia publica, dos sites das organiza¢bes e de
repositorios de dados, como o Portal Brasileiro de Dados
Abertos (PBDA). Disponibilizando, assim, informacdes
sobre os gastos publicos, referentes a servidores,
bens, programas, agdes governamentais, prestadores
de servicos, licitagdes, contratos, entre muitas outras
informacdes. Essas bases de dados consolidam milhdes
de informacoes oriundas das mais variadas organizacoes
governamentais, é nesse contexto que se apresenta o Big
Data, que sdo os repositérios de grandes quantidades de
dados.

Essaconjunturagera e disponibilizaum enorme e crescente
volume de dados, sendo de grande complexidade a
governanca de tal contexto. Destaca-se o PBDA, que é uma
ferramenta que disponibiliza o acesso livre de dados e das
informacgdes publicas (PBDA, 2018).

O PBDA tem ainda o objetivo de promover a interacao
entre atores da sociedade e o governo para que juntos
possam estudar a melhor forma de utilizacdo dos dados,
promovendo impactos positivos sob os pontos de vista
social e econdmico (PBDA, 2018). Entretanto, a governanca
dessa politica publica ndo esta sendo satisfeita, pois o
PBDA, e todos os outros portais do governo brasileiro sao
fontes estaticas, que apenas disponibilizam os dados,
promovem uma baixa interacao e colaboragdo entre as
partes interessadas, sendo este um problema de base
fundamentalmente de governanca.

Nesse contexto, este projeto de pesquisa se propde a
identificar e propor solu¢des para plataforma com uma
governanca coletiva para dados abertos governamentais
queviabilize aefetivainteracdo entre as partesinteressadas
a fim de promover pesquisas, estudos, relatérios e bases
mais eficientes e efetivas. Sendo altamente relevante a
interacdo das partes interessadas, buscando promover
resultados mais rapidos e expressivos diante da grande
diversidade e volume de dados.

As intera¢Bes entre as partes interessadas serdo propostas
na perspectiva do crowdsourcing, que é o desenvolvimento
de redes de colaboragdo externas a organizacdo para
geracdo de ideias e execucdo de atividades (WESTERSKI;
IGLESIAS; GARCIA, 2012; ZHU; DJURJAGINA; LEKER, 2014).
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A utilizacdo do conhecimento externo a organizacdo
proporcionaumasinergiacoletivapossibilitandomaximizar
asideias e a execucdo de atividades. Diversas organizacoes
tém utilizado o crowdsourcing para desenvolver solu¢ées
direcionadas a problemas, abarcando o desenvolvimento
de novas tecnologias (KOsovA; NIEDERBERGER; KOSOVA,
2012).

Ha diversas bases de dados nas ciéncias bioldgicas e
salde que sdo geridas com similaridade a perspectiva do
crowdsourcing; um modelo exemplar desta estrutura é o
GenBank, que é um banco de dados localizado no National
Institutes of Health (NIH), que armazena informacao sobre
sequéncias nucleodidicas de aproximadamente 260.000
espécies (BENSON et al, 2013). O GenBank faz parte de
uma rede de colaboragdo juntamente com o European
Molecular Biology Laboratory (EMBL) e o DNA DataBank
of Japan (DDBJ). Juntos, esses trés bancos formam a
International Nucleoti de Sequence Database Collaboration
(INSDC), armazenando e trocando informagdes para reunir
as sequéncias nucleotidicas depositadas nesses bancos
e garantir que essas sequéncias sejam acessadas em
todo o mundo. O GenBank pode ser acessado por toda a
comunidade cientifica sem qualquer restri¢do, e seus dados
saoimplementados e atualizados a partir da submissao dos
pesquisadores de todo o mundo (GENEBIO, 2018).

Ha ainda o portal Kaggle que é uma plataforma para
competi¢es de analise de dados e de modelos preditivos.
Neste portal as empresas, governos e pesquisadores
publicam problemas que possuem, juntamente com os
dados a serem analisados, e, assim, estatisticos de todo
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o mundo competem entre si para produzir os melhores
modelos, criando um ambiente de colaboracdo entre
cientistas de dados e o vencedor da competicdao ganha
uma premiac¢do financeira. Em junho de 2017, o portal
atingiu a marca de 1 milhdo de usudrios, o que demonstra
a magnitude da comunidade envolvida e o potencial das
descobertas. A plataforma oferece um ambiente completo
para cientistas de dados desde tutoriais basicos, softwares,
algoritmos, livros, cursos, a possibilidade de formagéo de
equipes de trabalho e diversas competi¢Ges, promovidas
tanto por entes publicos como pela iniciativa privada
(KAGGLE, 2017).

Na academia internacional existe iniciativas que buscam
o desenvolvimento de ambientes interativos de pesquisas
em ciéncia dos dados, como o Ambiente de Ciéncia de
Dados Moore-Sloan (em inglés Moore-Sloan Data Science
Environments-MSDSE) formado pela Universidade de
Nova York, a Universidade da Califérnia de Berkeley e a
Universidade de Washington. O objetivo desta parceria
é avancar na descoberta cientifica intensiva em dados,
capacitando pesquisadores para serem muito mais
efetivos, utilizando novos métodos, novas ferramentas,
novas parcerias e novos caminhos de carreira, através
da criagdo de um “Ambiente de Ciéncia da Informagdo”
em cada uma das trés universidades. Existem outros
programas e centros com objetivos similares a estes,
como o MSDSE que lista 14 iniciativas em universidades
americanas (MsDSE, 2018).

Ainda no ambito internacional, um grupo de pesquisa,
composto por mais de 50 pesquisadores de mais de



30 organiza¢Ges, liderados por pesquisadores da
Universidade de Oxford e da Universidade de Harvard,
desenvolveram um padrdao comum que permite aos
cientistas compartilhar dados de diferentes bancos
de dados em areas que vdo desde genética a estudos
ambientais. Este padrdo possibilita aos pesquisadores
de diferentes campos coordenarem as descobertas uns
dos outros, combinando diferentes conjuntos de dados
(EUREKALERT, 2012).

No Brasil, dentro das universidades, existem apenas
grupos pequenos de pesquisas e iniciativas isoladas
que atuam na promocao de ambientes interativos de
pesquisas de ciéncia dos dados. Destaca-se, ainda, que
potencialmente toda publicagdo académica, tese ou
dissertacdo, tem uma base de dados associada, mas
normalmente ela ndo é disponibilizada conjuntamente.
Os repositérios das universidades publicas também sdo
estaticos em conteudo cientifico.

1.1 Problema de pesquisa

O Brasil faz parte do rol de na¢des que recentemente
incluiram em seus ordenamentos juridicos o direito
ao acesso as informacdes publicas a sociedade civil e
estdo implementando novas politicas publicas a fim
de possibilitar e viabilizar esse direito. O principal meio
de promocgdo de acesso é a web, a partir de portais da
transparéncia e da disponibilizagdo de bases de dados
com as mais variadas informacdes. Destaca-se, nesse
contexto, o PBDA que disponibiliza acesso livre a diversas
bases de dados sobre inimeros érgdos publicas, como:
agéncias reguladoras, bancos publicos, instituicdes do
Poder Legislativo, empresas publicas, instituicbes de
ensino entre muitos outros drgdos, que ao todo somam
102 organizagdes (PBDA, 2018).

O PBDA é de responsabilidade da Infraestrutura Nacional
de Dados Abertos (INDA) que é uma politica publica para
garantir e facilitar o acesso pelos cidadaos, pela sociedade
e, em especial, pelas diversas instancias do setor publico,
aos dados e informagdes produzidas ou custodiadas pelo
Poder Executivo federal. Assim, a INDA é a responsavel
por disponibilizar e estabelecer diretrizes para o
desenvolvimento, implantacdo, manutencao e gestdo do
PBDA (IN4, 2018).

Esta politica foi instituida pela Instrugdo Normativa n® 4 de
2012 (IN4/2012), publicada pela Secretaria de Logistica e
Tecnologia da Informagdo do Ministério do Planejamento,
Orcamento e Gestdo. A IN4/2012 estabelece em seu
artigo 1° diversos objetivos, dentre eles o “VII - promover
a colaboracdo entre governos dos diferentes niveis da
Federacdo e entre o Poder Executivo federal e a sociedade,
por meio da publicacdo e do reuso de dados abertos” e o
“X - promover a participacdo social na constru¢do de um
ecossistema de reuso e de agregacdo de valor dos dados
publicos” (IN4, 2012). A atual estrutura do PBDA ndo esta
satisfazendo de forma apropriada esses dois objetivos, pois
o modelo de governanca e as ferramentas de colaboracao
utilizadas para conectar Estado e sociedade sdo limitadas
e estaticas.

1.2 Contextualizacao e justificativa

Cidaddos bem informados tém melhores condi¢Ges de
conhecer e acessar seus direitos como salde, educacio,
beneficios sociais, e de participar de forma ativa no
processo de accountability. Nessa perspectiva, 0 acesso
as informacdes, documentos, arquivos bases de dados
publicos tém sido cada vez mais reconhecido como um
direito em varias partes do mundo; cerca de 90 paises
possuem leis que o regulamentam (BRASIL, 2011).

0 acesso a informagdo como direito fundamental também
éreconhecido porimportantesorganismosda comunidade
internacional, como a Organiza¢ao das Nac¢des Unidas
(ONU) e a Organizagdo dos Estados Americanos (OEA), e
diversos tratados, convencoes e declaracoes que o Brasil
participa deliberam sobre este direito, como a Declara¢do
Universal dos Direitos Humanos, a Convencao das Nacoes
Unidas contra a Corrupgao, a Declara¢do Interamericana
de Principios de Liberdade de Expressdo e o Pacto
Internacional dos Direitos Civis e Politicos.

No ordenamento juridico brasileiro o acesso as
informacdes sob a gestdo de 6rgdos e entidades publicas
é um direito fundamental do cidaddo e dever do Estado,
e esta explicito na Constituicdo Federal de 1988 (BRASIL,
1988) e regulamentado pela Lei de Acesso a Informacdo
(BRASIL, 2011). Em regra, as informac¢des sempre sao
publicas, devendo o acesso a elas serem restringidos
apenas em situacGes exclusivas e justificaveis.

Assim, as informacdes e dados geridos pelo Estado em
nome da sociedade sdo um bem publico. O acesso a estas
e a promogao de meios para o seu uso constituem um
dos fundamentos para a consolidagdo da democracia,
ao fomentar meios e a capacitacdo dos individuos de
participarem de modo efetivo na gestdo publica (BRAsIL,
2011).

Esse contexto converge com os ideais do Governo Aberto,
que é a forma de comunicagdo aberta e permanente entre
os entes publicos e asociedade, com base na transparéncia
da administracdo e no desenvolvimento de trabalhos
conjuntos entre governo, sociedade civil e empresarial
(FERRER; PESET, 2011).

Como dito, no dmbito da administracdo publica federal
brasileira a principal iniciativa de promoc¢ao do governo
aberto é o PBDA que atualmente tem dados de 102
organiza¢des publicas (PBDA, 2018). Entretanto, o
ambiente implementado por este portal é extremamente
estatico, ndo alcancando, assim, em plenitude, osideais de
governo aberto, pois o PBDA exerce basicamente a funcao
de repositério de dados, possibilitando baixa interacdo
entre as partes interessadas. Isso ocorre devido ao uso
inadequado das ferramentas, técnicas, estrutura e em alto
nivel devido a governanga empregada.

Essa problematica é observavel nas ferramentas
colaborativas utilizada pela INDA; as ferramentas sao
0s meios que as partes interessadas podem participar
e contribuir para o desenvolvimento dos dados abertos
governamentais. As ferramentas sdo: streaming de dudio
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e video, listas de discussdo por e-mail, wiki, edicdo de
documentos na nuvem, marcador e anotador na nuvem,
bate-papo, ferramenta de tiquetes e microblog (PBDA,
2018). Estas ferramentas oferecem baixa interacao entre as
partes interessadas no sentido de construcdo de grupos de
trabalhos, de comunidade e é inexistente a interagdo das
bases originais com as bases derivadas (bases que foram
editadas e transformadas por uma parte interessada),
pois ndo ha um ambiente onde as partes interessadas
possam disponibilizar os dados de suas pesquisas, para
que outras pessoas a reutilizem e assim maximizem o
potencial das pesquisas, estudos e descobertas dando
assim continuidade.

Destaca-seque avelocidade de aquisicao de conhecimento
em ciéncia é impedida pela falta de compartilhamento do
processo de pesquisa na sua totalidade, além de todos os
seus resultados. Isso torna dificil para os pesquisadores
se basearem no trabalho uns dos outros e, sem divida,
resulta em uma “reinvencdo da roda”. Além disso, ha um
aumento de publicagées com “resultados irreproduziveis”,
o que pode levar a desconfianca publica na Ciéncia (MsDSE,
2018).

A medida que a descoberta cientifica intensiva em dados
se torna mais comum, a reprodutibilidade e a ciéncia
aberta tornam-se mais desafiadoras e importantes.
Trabalhar em torno deste tema inclui identificar e
promover repositorios para compartilhar dados e fluxos de
trabalho, desenvolvendo técnicas para consultar e analisar
dados compartilhados e fluxos de trabalho que facilitarao
areutilizagdo, a partir de ferramentas, métodos e softwares
que suportaram o compartilhamento e reprodutibilidade
(Msdse, 2018).

Evans e Campos (2012) ratificam que o principal objetivo
do governo aberto é envolver os cidaddos, para tanto as
iniciativas atuais dos governos devem ser reavaliadas e
novas abordagens devem ser exploradas, pois ndo basta
somente entregar de dados, como ocorre no PBDA. A
simples liberacdo de volumes de dados em um site sem
informagdes sobre por que e como os dados sdo coletados,
organizados e podem ser usados deixa os cidaddos
com tarefas herclileas de determinar sua relevancia e
confiabilidade.

Neste contexto, as agéncias executivas, os sites de
governo aberto, por exemplo, parecem ser orientados
exclusivamente para fornecer dados do governo e acelerar
os esfor¢os de liberacao da informacdo. Indiscutivelmente,
essa orientacdo limitou o engajamento dos cidadaos e o
escopo geral do governo aberto (EvANS; CAMPOS, 2012).

Dessa forma, para se ter um ambiente adequado de
descoberta cientifica intensiva em dados é essencial tratar
a governanca e realizar o estudo das partes interessadas,
para, a partir de entdo, propor ferramentas e praticas que
suportemocompartilhamento,preservacao,reusabilidade,
rastreamento de procedéncia, reprodutibilidade dos
dados, software e fluxos de trabalhos cientificos.

Ambientes similares a estes estdo em produgcao em outros
paises, como o Open Data Institute (ODI) que possui sede

no Reino Unido, e defende os dados abertos como um bem
publico, enfatizando a necessidade de modelos eficazes de
governanca para protegé-los. O ODI esta desenvolvendo
definicdes comuns para descrever como os dados sdo e
como podem ser usados, e devolvem feedbacks dos usos
dos dados aos governos (Opi, 2018).

2. REFERENCIAL TEORICO

2.1 Governo aberto

O governo aberto é um modelo de governanga que
disponibiliza meios de abertura, transparéncia e diadlogo
continuo entre o governo e seus cidaddos (Veljkovic;
Bogdanovié-Dini¢; Stoi Enov, 2014). Possibilita o didlogo
efetivo entre o Estado e a sociedade civil, bem como
promove a participacdo dos cidaddos na coisa publica
(Scholl, 2012).

Conforme a Organizagdo para Cooperacdo e
Desenvolvimento Economico (OCDE), para a construgdo
de um governo aberto existem trés principios basicos a
serem levados em consideracdo: a accountability que é a
existéncia de mecanismos que possibilitem a identificacdo
e responsabilizacdo dos servidores publicos por suas
acOes; a transparéncia, que busca a disponibilizacdo
de informacOes confidveis, relevantes e tempestivas
sobre as atividades do governo; e a participacdo social
onde o governo deve promover meios da sociedade civil
participar e levar em consideragdo os seus anseios tanto
na proposicdo quanto na implementa¢do das politicas
publicas (UBALDI, 2013).

A OGP ratifica o preceituado pela OCDE, pois para
aquela o governo aberto deve se balizar: no aumento
da disponibilidade de informac¢des sobre atividades
governamentais; em apoiar a participacdo social; na
implementacdo de padrdes nos mais altos niveis de
integridade profissional na administragdo publica; e em
aumentar o acesso a novas tecnologias que promovam a
transparéncia e a accountability (OGP, 2015). Desta forma, o
governo aberto deve disponibilizar os dados e compartilhar
informagdes tornando os cidaddos conhecedores da sua
realidade social (HARRISON et al., 2012), e esse contexto se
desdobra no conceito de Dados Abertos Governamentais
que é apresentado na préxima segao.

2.2 Dados abertos de governo

Os Dados Abertos Governamentais (DAG) sdao produtos
do governo aberto, contribuem para um melhor controle
social, fortalecendo a democracia e a cidadania ativa,
proporcionando melhorias na administracdo publica, tais
como, inovagdo, cooperacdo e a transparéncia. Para um
dado ser considerado aberto ele deve ser acessivel, legivel
por maquina e, ainformacao produzida, a partir dele, deve
serdisseminada a todos (HARRISON et al., 2012).

Segundo a OECD os DAG tém o potencial de aumentar a
eficiéncia do governo, a inovagao na prestacao de servicos
e as operag0es internas do setor publico (UBALDI, 2013),



pois a publicacdo proporciona a reducao de solicitacSes
de informacgdes rotineiramente ao governo, possibilitando
que as solicitagdes sejam acessadas diretamente pela
populacgdo e trocada entre os entes governamentais.

Os DAG sdao os dados produzidos ou custodiados pelo
governo ou por entidades controladas pelo governo,
que podem ser utilizados livremente, reutilizados e
redistribuidos por qualquer pessoa. Eles possibilitam
a inovacgdo, o crescimento econdmico, a producdo de
novos produtos com valor agregado, a accountability e a
transparéncia (YANNOUKAKOU; ARAKA, 2014).

Desse modo, os DAG podem ainda promover a colabora¢ao
entre organizacOes publicas, pois a partir da analise da
informacdo a ser disponibilizada e da identificacdo do
proprietario da informacdo, pode haver a colaboragdo
e a troca das informacgdes publicas, possibilitando a
reengenharia e a simplificacdo dos procedimentos
internos, a fim de posteriormente ocorrer a automatizacao
de processos, a eliminacdo de gastos redundantes e a
reducdo dos custos transacionais internos (HARRISON et
al., 2012).

Nesse sentido, Scholl (2012) acrescenta que a redefini¢ao
do papel do governo como fornecedor de informacao

permite que a sociedade agregue novos valores aos dados,
explorando o potencial de uso e reuso na producdo de
informacdo de relevancia social, com base nos dados
abertos disponiveis.

Observa-se, no contexto nacional, que os dados publicos
para serem melhor explorados devem ser disponibilizados
sem restricdes legais, financeiras, tecnoldgicas ou politicas
para reutilizacdo pela sociedade (Davies, 2013). Assim,
para que os DAG sejam explorados adequadamente deve-
se implementar trés pilares: transparéncia, governanca
participativa, e proporcionar valor social e comercial
(ATTARD et al. 2015).

Desse modo, governos locais e nacionais estdao voltando-
se para dados abertos buscando reduzir seus custos,
aumentar a transparéncia e eficiéncia, e responder as
necessidades da sociedade (HOFFMANN, 2012). Entretanto,
ndo basta apenas disponibilizar os dados; é necessario
promover meios para que as partes interessadas deste
contexto possam interagirem, e, nessa perspectiva, surgem
os ecossistemas de dados abertos, que sdo descritos no
préximo tépico.
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2.3 Ecossistema de dados

Ecossistema é uma palavra de origem das Ciéncias
Bioldgicas, mas que tem sido largamente usada para se
referir aos sistemas produtivos. A ideia é relativamente
recente e é uma influéncia que os estudos sobre sistemas
complexos adaptativos feitos pelas ciéncias naturais tém
feito nas ciéncias sociais (PELTONIEMI; VUORI, 2004).

Demchenko, Laat e Membrey (2014) definem um
ecossistema de dados como um complexo de ferramentas,
técnicas e componentes construidos em volta de uma
origem de dados especificos e sua aplicagdo. O ecossistema
em questdo ainda compreende as seguintes categorias
de componentes arquiteturais dos dados: modelos e
estruturas, arquitetura, gerenciamento do ciclo de vida e
infraestrutura de seguranca.

O conceito refere-se a visdo do ambiente produtivo
dentro de um contexto maior, para além das suas divisas
proprietarias. Nesse ambiente ha os stakeholders que
sdo as partes interessadas e influenciadas pelo sistema
produtivo. Um sistema produtivo pode ser visto como
uma pessoa exercendo uma atividade, uma area dentro de
uma organizag¢ao, a organizagao como um todo, um setor
econdmico e até uma cadeia produtiva (Costa, 2016).

O conceito de ecossistema é composto por muitas
especificidades que ndo se restringe aos stakeholders,
engloba também as relagdes de varios niveis entre os
diversos stakeholders. Ao definir governanca como o
modelo de gestao que promove a reduc¢do ou eliminagao
dos conflitos de interesses entre as partes, a definicao
dos stakeholders que compordo um ecossistema é uma
mensagem clara do gestor do que serd considerado nessa
tarefa (CosTA, 2016).

Independente de um maior ou menor escopo, o objetivo
de se definir um ecossistema big data é dar uma visdo
sistémica que possibilite decisGes mais estratégicas, seja
na definicdo de um modelo de negdcio, seja na criagdo de
um produto ou servico, ou seja na gestdao do processo de
decisdo da prépria organizacdo (COSTA, 2016).

O acesso aberto foi motivado, em parte, em resposta
ao modelo econémico adotado por editores comerciais
que exploravam pesquisas financiadas com recursos
publicos e trabalhos académicos voluntarios para gerar
lucros (LEPTIN, 2012). Observa-se o grande numero de
stakeholders e seus interesses divergentes. Para tanto, o
proximo tdpico discorre sobre os stakeholders.

2.4 Stakeholders

Segundo a perspectiva de stakeholders, cabe ao gestor a
responsabilidade de identificar todos os atores relevantes
para sua organizac¢ao, que podem afetar ou serem afetados
por ela, e, de forma contingencial, desenvolver atitudes,
estruturas e mecanismos gerenciais, além de praticas
organizacionais, que possam atender os interesses
deles de forma simultdnea, porém priorizada devido
a limitacdo de recursos (CHAN et al., 2003). Segundo

Freeman (1984) e Donaldson e Preston (1995), em geral os
atores relevantes para uma organiza¢do sao os governos,
investidores, grupos politicos, usuarios passivos (clientes),
comunidades, empregados (voluntérios), associacGes
comerciais e fornecedores.

Pode ser custoso levantar todos os stakeholders e analisar
os interesses que eles possam ter em alguma mudanca
organizacional no projeto. Mas parece ser imprescindivel
priorizaracSes e esforcos, sendo entdo essencial especificar
e entender pelo menos uma vez quem sao os envolvidos e
afetados pelo projeto, tornando as tarefas de priorizacao
e direcionamento futuras mais realistas e bem-sucedidas.
A atencdo organizacional ndo pode ser dada a todos
os stakeholders de forma isonémica, sendo necessario
decidir a quem se dedicar mais e quando, dependendo da
assimetria de dependéncia entre o projeto e o stakeholder
em foco, algo que é socialmente construido e dindmico no
tempo (CHAN et al., 2003; MITCHELL et al, 1997; PFEFFER,
SALANCIK, 2003).

Ateoriadostakeholders é essencial parao desenvolvimento
do crowdsourcing, que sao ambientes de redes de
colaboracdo para execu¢do de uma atividade. A proxima
se¢do é sobre crowdsoucing.

2.5 Crowdsourcing

O crowdsourcing representa o ato de uma organizagao de
delegar uma tarefa para uma rede, normalmente grande
de pessoas, e feita de forma aberta, podendo ser executada
de forma colaborativa ou individual (Howeg, 2006).
Nessa perspectiva,crowdsourcing é um tema emergente
e potencializado pela tecnologia da informacgdo e
comunicacgdo. A aplicabilidade do crowdsourcing ndo esta
somente em seu potencial de terceirizar atividades, mas
sim no quanto o processo de terceirizagdo se torna mais
rapido, barato e eficiente por meio da conexdo de uma
grande quantidade de possiveis colaboradores (FERRAZ;
GOUVEA; BARRETO, 2017).

Crowdsourcing é um tipo de atividade participativa
realizada pela web em que uma pessoa, uma instituicdo,
uma organizacdo sem fins lucrativos ou uma empresa
propde, por meio de um convite aberto flexivel, o
compromisso voluntério de execu¢do de uma atividade a
um grupo heterogéneo de individuos com conhecimentos
diversos e em numero variado. O empreendimento da
tarefa, de complexidade e modulagdo variaveis, no qual a
multidao deve participar contribuindo com seu trabalho,
dinheiro, conhecimento e/ou experiéncia, sempre implica
embeneficiomUtuo. O participanterecebera asatisfacdo de
um determinado tipo de necessidade, seja ela econémica,
reconhecimento social, autoestima ou o desenvolvimento
de competéncias individuais, enquanto o patrocinador
(crowdsourcer) ird obter e utilizar a seu favor o que o usuario
fornecer, sendo que a maneira de utilizagdo dependera do
tipo de atividade especifica (ESTELLES-AROLAS; GUEVARA,
2012). Thuan, Antunes, Johnstone (2017) propuseram um
modelo de processo de implementacdo de crowdsourcing
proposto nas etapas decisdo, desenho e configuracao. A
Figura 1 apresenta esse processo.



Figura 1- Modelo de processo de negdcios de crowdsourcing
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Fonte: Thuan; Antunes; Johnstone (2017)

A primeira fase é a decisdo nesse item, e sera analisada se
a estratégia e o objeto problema sdo apropriados para a
aplicacdo do crowdsourcing. Apds tomada essa decisdo,
a segunda etapa abrange um conjunto de atividades de
design necessarias para operacionalizar a decisdo. Inclui
cinco componentes: projeto de tarefas, projeto de fluxo
de trabalho, gerenciamento dos integrantes, controle de
qualidade e mecanismo deincentivo. Afasefinal concentra-
se em como configurar um processo de crowdsourcing para
instanciacdo em sistemas computacionais envolvendo
principalmente uma visdo técnica aprofundada (THUAN;
ANTUNES; JOHNSTONE, 2017).

2.6 Governanca dos dados

Sadiq (2013) declara que o volume de dados gerados no
mundo cresce exponencialmente, de forma diversificada
e plural, com novos usuarios e produtores de dados
surgindo a cada dia. Para utilizar esse volume de dados
sdo necessdrias adaptagGes nos processos de negocio,
nas fontes de dados, na infraestrutura de tecnologia,
nas capacitagoes e nas mudancgas organizacionais. Nao
se pode apenas levar em consideracdo a dimensdo do
volume de dados, mas também a diversidade, o formato,
a autenticidade, para que os dados possam ser utilizados
e geridos em tempo habil, com o foco em agregar valor ao
negacio.

A governanca dos dados pode ser entendida como uma
disciplina da area de controle de qualidade que busca
a integridade ao processo de gestdao, uso, melhoria e
protecdo de informacdo organizacional (IBm, 2007).
Panian (2010) define que a governanca de dados pode
ser compreendida como o conjunto de processos,
politicas, padrdes, estruturas e tecnologias para gerenciar
e assegurar disponibilidade, acessibilidade, qualidade,
consisténcia, auditabilidade e seguranca nos dados.

Assim é a governanca dos dados. Um mecanismo
para a implementacdo de diretrizes para controlar os
dados de uma determinada organizacdo, tendo como
responsabilidade o controle, o gerenciamento dos dados

Stage 2: Design
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e a sua transformacdo em informacdo organizacional
(BARATA, 2015).

Segundo Mosley et al. (2009), a governanca de dados visa o
planejamento, execugdo efiscalizagdo de politicas, praticas
e projetos para adquirir, controlar, proteger e alavancar
eficazmente o uso dos ativos de dados na organizagao.
Ha metodologias de implementagdo de governanga dos
dados como: Governanca de Dados da Oracle, da IBM
(2007); o Data Governance Institute (THOMAS, 2009); e, o
Data Management Body of Knowledge (DAMA, 2015).

A governanca de dados é o exercicio da autoridade, do
controle e da tomada de decisdes compartilhada quanto
a gestdo dos ativos de dados (DMBOK, 2009). Dessa forma,
o conceito de governanca de dados engloba uma série de
atividades, processos, politicas e a¢des que devem ser
realizadas para gerenciar de forma eficaz os dados de uma
organizacao.

3. OBJETIVOS

3.1 Objetivo geral

0 objetivo desta pesquisa € identificar e propor solucbes
de governanca de dados abertos para as organizacoes
publicas federais brasileiras a fim de suportar as bases
de dados governamentais e proporcionar um ambiente
integrado e participativo, desenvolvendo um ecossistema
onde as partes interessadas e as bases possam interagir,
com caracteristicas de comunidade e projetos, produzindo
insumos e ferramentas para a melhoria da gestdo
governamental.

3.2 Objetivo geral

OE1l - Analisar modelos de governanca de dados
e desenvolver a fim de estabelecer as melhores
préticas;



18

OE2 - Identificar os stakeholders relacionados a
governanca de dados abertos governamentais;

OE3 - Identificar as licencas e os licenciamentos
relacionados as bases de dados considerando as
motivacoeseinteressesdaspartesqueseenvolveriam
no projeto comunitario;

OE4 - Analisar plataformas que sdo case de sucesso
em governanca de dados;

OE5 -Descrever a governanca de uma plataforma
colaborativa de gestdo do conhecimento de dados no
contexto da administracdo publica.

4. METODO

Quanto a modalidade de pesquisa, do ponto de vista
da sua natureza, para Gil (2006), a pesquisa aplicada
objetiva gerar conhecimentos dirigidos a solucdo de
problemas especificos. Adicionalmente, Collis e Hussey
(2005) contribuem afirmando que este tipo de pesquisa
visa a aplicagdo de suas descobertas a um problema.
Esta pesquisa possui natureza aplicada, pois pretende-
se adquirir conhecimento dos modelos de governancas
existentes para aplica-los no &mbito da APF.

Dos objetivos para Trivifios (1987), a pesquisa descritiva
exige do investigador uma série de informacdes e pretende
descrever os fatos e fendmenos de determinada realidade
(TrRiviNOsS, 1987). Gil (2006) alega que a pesquisa descritiva
visa a descrever as caracteristicas de determinada
populacdo ou fenémeno, ou o estabelecimento de
relagles entre variaveis. Sendo assim, trata-se de uma
pesquisa descritiva, pois deseja-se entender como a atual
governanca dos dados abertos governamentais é adotada.

Sobre a abordagem do problema, Gil (2006) afirma que
a pesquisa qualitativa busca descrever eventos visando
a compreensdo dos fendmenos da perspectiva dos
participantes da situacdo. J4 a pesquisa quantitativa
considera tudo que possa ser contavel, o que significa
traduzir em ndmeros opiniGes e informacgbes para
classifica-las e analisa-las, e requer que sejam utilizados
recursos e técnicas estatisticas (GIL, 2006). Nesta pesquisa
pretende-se utilizar abordagem qualitativa para analisar e
avaliar caracteristicas da governanca atual empregada na
APF.

Para Fonseca (2002) a pesquisa documental utiliza fontes
constituidas por material ja elaborado, constituido por
fontes mais diversificadas e dispersas, sem tratamento
analitico, dentre estas: tabelas estatisticas, jornais,
revistas, relatdrios, documentos oficiais, cartas, entre
outros (FONSECA, 2002). Trata-se de uma pesquisa
documental por utilizar materiais oficiais disponibilizados
pelo Governo Federal brasileiro por meio dos sites dos
6rgdos.

Finalmente, quanto a estruturacdo da pesquisa, deseja-se:

+ Buscar,elencareanalisarmodelosde governanca
de dados adequados a APF, alcang¢ando assim o
objetivo “OE1: analisar modelos de governanca
de dados e desenvolver uma taxonomia a fim de
estabelecer as melhores praticas”;

« Executar o processo sistematico de: andlise
documental, identificar, classificar, estabelecer
niveis de influéncias, interesses e as demandas
dos stakeholders que evidenciam os valores,
principios e processos que regem 0s mecanismos
da governanca de dados, resultando no objetivo
“OE2: identificar os stakeholders relacionados a
governanca de dados abertos governamentais”;

« Para o objetivo “OE3: identificar as licencas e os
licenciamentos relacionados as bases de dados
governamentais considerando as motiva¢des
e interesses das partes que se envolveriam no
projeto comunitario”, elencando e estudando
asas licencas de bases de dados e os niveis
de permissdes. Caso nao sejam identificadas
licengas especificas de bases de dados, serdo
estudadas licencas de softwares livres e
verificadas se sdo potencialmente adaptaveis a
dados abertos governamentais;

+ Buscar, analisar e realizar benchmarking de
portais de governanca dos dados, obtendo a
conclusdo do objetivo “OE4: analisar plataformas
que sdo case de sucesso em governanca de
dados”;

« Porfim, pretende-se descrever a governanca dos
dados de um portal colaborativo. Para tanto, ira
mapear os processos, definir atividades, definir
ferramentas e técnicas, alcancando o objetivo
“OE5: descrevera governanca de uma plataforma
colaborativa de gestdo do conhecimento de
dados no contexto da administracdo publica”.

5. DESENVOLVIMENTO

Esta secdo apresenta os resultados obtidos.

5.1 Benchmarking de Portais de
Dados Abertos

Utilizando a técnica de benchmarking foram analisadas
32 plataformas, conforme Tabela 3, com caracteristicas de
crowdsourcing de dados abertos. Dentre elas, 19 mantidas
por organizagdes publicas e 13 por organizacdes privadas.

Para a selecdo das plataformas analisadas utilizou-se a
classificacdo da Open Data Barometera que é um instituto
que classifica os governos quanto a abertura dos dados
(ODB, 2019). Foram analisados os portais dos governos
federais dos cinco paises (Canada, Reino Unido, Australia,
Franca e Coreia) melhores classificados. Na sele¢dao das
outras plataformas foram feitas buscas para identificar



plataformas colaborativas de dados, e os critérios de
selecdo destas foram: a) plataformas que se destacam
no campo dos dados abertos demonstrando alto nivel de
colaboragdo; b) plataformas reconhecidas em sua area de
atuacdo; e c) conveniéncia e acessibilidade.

Para cada caso existente, foram analisados os seguintes
aspectos: tipo da plataforma; licenca; funcionalidades;
stakeholders; como contribuir; validagdao; tipo de

organizacdo (publica ou privada); permissdo de escrita ou
edicao por terceiros; se a plataforma era software livre e a
licenca do software.

Categorizamos as plataformas a partir das caracteristicas
dos dados disponibilizados. A maioria das plataformas
selecionadas possuia um foco cientifico (15), seguido por
administracdo publica (9) e educacional (5), conforme esta
sistematizado na Figura 1.

Figura 1 - Tipos de plataformas analisadas

da platafarma

m O Tipo
~d

ontage
L)

Fonte: dados primarios.

Do grande percentual de plataformas cientifica, 46,8%
se justifica, pois estas apresentam melhores praticas
em disponibilizagdo de mecanismos de colaboracdo. A
abordagem em favor do acesso aberto do conhecimento
cientifico esta consistente em muitos paises e areas
de conhecimento, tendo como ponto de referéncia a
publicagdoem2002 daDeclaragdaode Budapeste (Budapest
Open Access Initiative - BOAI), onde se estabeleceu o
conceito e as metodologias de disponibilizagdo aberta. As
estratégias centrais propostas na BOIA s3o: periddicos de
acesso aberto e auto arquivamento da producéo cientifica
em repositérios, que sdo comumente chamadas de Via
Dourada e Via Verde, respectivamente (SANTOS et al., 2017).

==

As plataformas governamentais correspondem a 28%.
Este elevado quantitativo se justifica devido asdemandas
da sociedade e a redefinicdo do papel do governo com
relacdo a gestdo e governanca dos dados publicos.

A Tabela 1 apresenta as principais licencas de dados
abertos utilizadas nas plataformas analisadas e
destacam-se como as licencas mais frequentes: a
Creative Commons, a Open Data Commons e as licencas
personalizadas.
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Tabela 1 - Licencas para dados dos casos existentes

Licencas dos Casos

Organizacao Autora

Codigo Existentes Definicdo da Licenca
Dedicagdo ao Dominio Publico. O autor deste trabalho renunciou
LD1 Creative Commons seus direitos autorais, tornando como dominio publico, para que Creative Commons
CC-Zero (CCO) o destinatario possa usar o trabalho livremente para qualquer
finalidade sem pedir a permissado do autor de tal obra.
. Alicenca Creative Commons Attribution permite a redistribuicao
Creative Commons A . . - .
LD2 o ereutilizagdo de um trabalho licenciado com a condigdo de que o Creative Commons
Attribution 4.0 (CC-BY-4.0) . . . .
criador seja devidamente creditado.
Attribution Non Permite que oqtrosremlxem, gc!aptem e criem a partir do seu
. trabalho para fins ndo comerciais, e embora os novos trabalhos
Commercial 4.0 - . P ~ .
LD3 International tenham de lhe atribuir o devido crédito e ndo possam ser usados Creative Commons
para fins comerciais, os usuarios ndo tém de licenciar esses trabalhos
(CC BY-NC 4.0) ‘
derivados sob os mesmos termos.
LD4 GNU General Public A GPL permite que os programas sejam distribuidos e reaproveitados, | Free Software
License (GPL) mantendo a reciproca total em todos seus derivados. Foundation
LD5 Open Database License Permite compartilhar, criar, adaptar. Enquanto deve-se: atribuir Open Knowledge
(ODbL) crédito, manter a licenga, manter aberto. Foundation
0 OGL permite que qualquer pessoa copie, publique, distribua,
. transmita e adapte o trabalho licenciado e o explore comercialmente .
Open Government Licence x - - . The National
LD6 (OGL) e ndo comercialmente. Em troca, o trabalho licenciado tem que Archives
reconhecer a fonte do trabalho. Compativel com o Creative Commons
Attribution.
O ODBC permite acesso a sistemas gerenciadores de bancos de
dados (SGBD). E definido um conjunto de interfaces que possibilitao
LD7 Open Database uso de linguagens de programacao como Visual Basic, Delphi, Visual | Microsoft e Simba
Connectivity (ODBC) C++, Java, entre outras, capazes de utilizar estas interfaces, com o Technologies
objetivo de ter acesso a uma variedade de bases de dados diferentes
sem a necessidade de codificar métodos de acesso especializados.
Cre?tlvg Commons A Creative Commons Attribution 3.0 New Zealand possibilita que
Attribution 3.0 New N . . o S .
LD8 . vocé visualize, edite, modifique, traduza e distribua trabalhos em Creative Commons
Zealand licence (CC BY 3.0 n . -
NZ) todo o mundo, desde que vocé credite o autor original.
A licenca Creative Commons Attribution - ShareAlike é uma
das licencas copyleft criadas pelo projeto Creative Commons.
LDS Attribution -ShareAlike 3.0 | Um trabalho licenciado desta maneira concede todas as quatro Creative Commons
Unported (CC BY-SA 3.0) liberdades listadas na definicdo de obras culturais livres: a liberdade
de usar e executar o trabalho, estudar o trabalho e aplicar as
informacdes, redistribuir copias e distribuir obras derivadas.
Esta licenca permite que outros distribuam, adaptem, remixem e
criem a partir do seu trabalho, mesmo para fins comerciais, desde
que lhe atribuam o devido crédito pela cria¢do original. E uma das
LD10 | Creative Commons CC-BY mais flexiveis llcgngas eeamais abg'rta no quesito da§ permissdes Creative Commons
e acessos, também permitindo a utilizacao dos conteddos para fins
comerciais. Assim, terceiros podem conseguir lucros com o trabalho
de outras pessoas a qualquer momento, sem que o criador tenha
muito controle.
A Mozilla Public License (MPL) é uma licenca de cddigo aberto e
software livre criada pela Mozilla Foundation. E uma licenca de
Mozilla Public License copyleft, caracterizada como um meio termo entre licengas de . .
LD11 (Version 2.0) software livre permissivas e a Licenca Publica Geral GNU (GPL), que Mozilla Foundation
procura equilibrar as preocupacdes de desenvolvedores proprietarios
e de codigo aberto.
A Licenca e Dedicagdo de Dominio Piblico (ODD) do Open Data
Open Data Commons Commons (ODC) é usada para colocar conjuntos de dados no
LD12 | Public Domain Dedication P ) Open Data Commons

and License (PDDL)

dominio publico. Ndo é uma licenca de software e ndo pode ser
usada com o objetivo de colocar software no dominio publico.




Atribuicdo-Compartilhada E uma licenca que exige que adaptac¢des ou cépias do trabalho sejam
LD13 | Igual 4.0 Internacional (CC lancadas sob licenca igual ou similar 3 original Creative Commons
BY-SA 4.0) :
Atribuigao-Compartilhada E uma licenca que exige que adaptacdes ou cpias do trabalho sejam
LD15 | Igual 2.0 Genérica (CC BY- ) ; e Creative Commons
lancadas sob licenca igual ou similar a original.
SA2.0)
CCO0 é 0 "equivalente moral" mais préximo do dominio publico; ele é
licenciado para todos os usos, sem restri¢cdes ou qualificacdes, além
LD16 | CCO 1.0 Universal (CCO1.0) | de que o autor do trabalho ainda possui os direitos autorais naquelas | Creative Commons
jurisdi¢des onde a alienagdo voluntaria (liberagdo para o dominio
publico) é legalmente impossivel.
Essa licenca permite que ocorra o compartilhamento (copie e
redistribua o material em qualquer midia ou formato) e a adaptagdo
LD17 | CCBYNC 3.0 (.rem.ixar, transformar e coqstruirsobreo material) para qua!quer Creative Commons
finalidade, mesmo comercialmente, desde que se dé o crédito
apropriado, promova um link para a licenga e indique se mudancas
foram feitas. Ndo se pode usar o material para fins comerciais.
Nessa licenga, o usuario € livre para copiar e redistribuir o material
Creative Commons em qualquer lugar e em qualquer forma, transformar, adaptar
LD18 Attribution 2.1 Japan e desenvolver o material para qualquer finalidade, mesmo Creative Commons
License comercialmente. O licenciante ndo pode anular essas liberdades
desde que o usudrio siga os termos proferidos na licenca.

Fonte: elaboragdo prépria.

Das 32 plataformas analisadas, em 65,6% sao utilizadas as
licencas da Creative Commons e a licenca mais recorrente
¢ a do tipo CC-BY. Essa licenca é recomendada para
proporcionar uma maior disseminagdo e uso dos materiais
licenciados. Ela é a mais aberta no quesito das permissdes
e acessos e também permite a utilizagdo dos conteldos
para fins comerciais. Assim, terceiros podem conseguir
lucros com o trabalho de outras pessoas a qualquer

Quanto ao licenciamento das plataformas, softwares em
si, 43,8% sdo softwares livres, ou seja, no qual é concedido
liberdade ao usudrio para executar, acessar e modificar
o codigo fonte, e redistribuir cépias modificadas ou ndo.
Entre as licengas para os softwares livres destaca-se a GPL.
A Tabela 2 apresenta as licencas de softwares sob a quais
as plataformas foram desenvolvidas.

momento, sem que o criador tenha muito controle.

Tabela

2 - Licencas dos softwares de cada plataforma

Caédigo

Licencas dos Casos
Existentes

Definicao

Organizagdo Autora
dalLicenca

LSs1

GNU Affero General
Public License

A GNU Affero General Public License é uma licenca de software livre
que tem como propdsito ser uma licenca pouco modificada da GNU
GPL e suprir as necessidades de propor liberdade em softwares onde
ndo existe acesso direto ao binario/cédigo-objeto.

Free Software
Foundation

LS2

MIT

Alicenga MIT é uma licenga permissiva que pode ser usada para
software proprietario ou livre. Seu texto é claro ao abordar os
direitos que sdo transferidos, afirmando que qualquer pessoa que
possui arquivos com documentos associados e copia do software
pode tratar com eles sem restricdo ou limitacdo nos quesitos de
modificacdo e publica¢do, por exemplo. Todavia, deve-se manter
uma cépia da licenca nas copias do software e o lembrete de
copyright.

Instituto de Tecnologia
de Massachusetts

LS3

CCo

Dedica¢do ao Dominio Publico. O autor deste trabalho renunciou
seus direitos autorais, tornando-o como dominio publico, para
que o destinatério possa usar o trabalho livremente para qualquer
finalidade sem pedir a permissdo do autor de tal obra

Creative Commons

LS4

Apache 2.0

A Licenca Apache é uma licenca de software livre permissiva. Todo
software produzido pela Apache Software Foundation ou algum dos
seus projetos ou projetos externos sdo licenciados em consonéancia
com as regras da licenca Apache. Essa licenca ndo é uma copyleft,
pois ela permite a distribui¢do e a utilizagdo do codigo fonte no
software open source e no proprietario. Algumas versdes pedem a
inclusdo do aviso de copyright e um disclaimer.

Apache Software
Foundation
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GNU General Public

LS5 License 2.0

A GPL é uma das licengas com maior uso pelos projetos de software
livre, geralmente devido a sua ado¢&do no sistema operacional GNU/
Linux e em seu projeto. Essa licenca baseia-se em 4 liberdades: a
liberdade de executar o programa, para qualquer objetivo; estudar e
adaptar o programa para as necessidades; distribuir novamente mais
copias a fim de ajudar outras pessoas e aperfeicoar o programa para
que todos os usuarios se beneficiem disso.

Free Software
Foundation

LS6 BSD 3-Clause

Mozilla Public License

Ls7 Version 2.0

A licenga BSD é uma licenga de c4digo aberto com poucas restri¢des
se comparada a outras licengas, como a GNU General Public License
ou mesmo as restricdes mais usadas determinadas pelo copyright,
sendo assim, de certa forma, préxima do dominio publico.

A Mozilla Public License (MPL) é uma licenca decddigo aberto e
software livre criada pela Mozilla Foundation. E uma licenca de
copyleft, caracterizada como um meio termo entre licengas de
software livre permissivas e a Licenga Publica Geral GNU (GPL), que
procura equilibrar as preocupacdes de desenvolvedores proprietarios
e de cddigo aberto.

Regents of the
University of California

Mozilla Foundation

Fonte: elaboragdo prépria.

A Tabela 3 apresenta uma compilacdo das informacdes
relativas ao: tipo de plataforma e licencas (dados e
software) e verificou-se uma caracteristica comum
em varias plataformas do tipo educacional, cientifica
e administragdo publica: elas ndo permitem a escrita
ou edicdo por pessoas nao cadastradas. Isso pode ser

explicado pela preservacao da confiabilidade e seguranca
das plataformas. Nas plataformas do tipo administracao
publica, a validacdo é de responsabilidade do 6rgdo que
fornece o conjunto de dados, enquanto nas plataformas
educacionais e cientificas a validacdo geralmente é feita
pelo préprio usuario.

Tabela 3 - Compilacao das informacgoes das plataformas

Caso Existente

Tipo de Plataforma

Licenca da Plataforma Licencas das Bases de Dados

Kaggle Educacional LS3, LS5 LD4, LD5,LD10
GenBank Cientifica LS5 LD4
Portal Brasileiro de Dados Abertos |\, iicira 56 pablica LS1,LS3, LS5 LD1, LD3, LD5, LD6, LD12

(PBDA)*

DNA Data Bank of Japan (DDBJ) Cientifica Né&o identificado LD18
European Bioinformatics Institute s

(EMBL-EBI) Cientifica LS3 LD1,LD10
London Datastore (Reino Unido) Administragdo Publica Nao identificado LD6
Open Government (Canada) Administracdo Puablica LS2 LD6
ParisData (Franga) Administragdo Publica Né&o identificado LD7

Plataforma de Colaboragéo

LS1,LS2, LS3, LS4, LS5, LS,

H *k
GitHub de codigos P LD4, LD10, LD11
iNaturalist Cientifica LS3 LD1, LD3
USAspending.gov Administragdo Pudblica LS3 LD1,LD6
Data.Go.KR - Official Korean Administraco Piblica LS3 LD1, LD10, LD13, LD15

Government Portal ***

LINZ Data Service Administragdo Publica Nao identificado LD8
Australian Government Catalogue Administragdo Publica LS2, LS4, LS5 LD8
Wikipedia Platafgrma de Colaboragao LS5 LD9
de artigos
Catalogue of Life Cientifica LS2 N&o identificado




OpenStreetMap Plataforma de Mapeamento | | o, LD5, LD15
colaborativo

Figshare Cientifica LS3 LD1,LD10

Dryad Cientifica LS3 LD1

Zenodo Cientifica LS5 LD4

Neuroscience Experiments System Cientifica LS7 D11

(NES)

Universidade Aberta do Sistema .

Unico de Satide (UNA-SUS) Educacional LS3 Lb1

Oxford University Research Archive Educacional 1S3 LD10

(ORA)

Curriculo+ Educacional LS3 LD10

CyVerse Cientifica LS3 LD12,LD16

Plataforma MEC de Recursos .

Educacionais Digitais (MEC RED) Educacional LS2,LS5 LD13

DataHub Cientifica LS2 LD12

Social Platform for Open Data D

(SPOD) Cientifica LS2 LD14

Portal de Dados Abertos da

Universidade Federal de Administragdo Publica LS2 LD2,LD8

Pernambuco

Mendeley Data Cientifica LS3 LD1,LD2,LD17

DKAN Cientifica LS5 LD4

Data World**** Cientifica LS3 LD1,LD10,LD12

Fonte: elaboragdo prépria.

As plataformas Portal Brasileiro de Dados Abertos (PBDA)*,
GitHub**, Data.Go.KR - Official Korean Government
Portal*** e Data World**** possuem grande variedade
de licencas de dados, além das apresentadas na Tabela
3. O PBDA, além das licencas relacionadas na Tabela
3, disponibiliza dados sobre as licengas: Creative
Commons Atribuicdo; Creative Commons Atribuicdo e
Compartilhamento, Licenca de Atribuicdo do Open Data
Commons, entre outras. Esta grande variedade de licengas
ocorre devido ao governo brasileiro ndo estabelecer
quais licengas as organizagbes publicas devem utilizar e,
destaca-se, ainda, que ha no PBDA diversos dados que
foram publicados sem licenca.

Aplataforma Github possuialém daslicencas apresentadas
na Tabela 3 as seguintes licencgas: BSD 2- Clause license,
Affero GPL, Eclipse Public License v1.0, LGPL v3, GPL
v3, LGPL v2.1 e Artistic License 2.0. O elevado nUmero
de licencas ocorre devido aos tipos de dados (codigos
fontes) que sdo publicados. Ja a plataforma Data World***
possui as licencas CDLA-Permissive-1.0, ODC- BY, CDLA-
Sharing-1.0 e ODC-ODbL.

Quanto as funcionalidades das plataformas sdo notdrias
que em grande parte ha uma funcdo de catalogo cientifico,
como o de DNA (DNA Data Bank of Japan, European
Bioinformatics Institute e GenBank) e espécies de seres
vivos (iNaturalist, Catalogue of Life). Além disso, € evidente

a variedade de tipos de dados disponibilizados e das
funcionalidades como: APIs abertas e visualizagdes de
dados, para permitir que o usuario utilize dados abertos com
facilidade. Estes casos foram apresentados por governos
mais “fiéis” a politica de dados abertos em seus portais,
como: London Datastore (Reino Unido), ParisData (Franca),
USAspending.gov (Estados Unidos), Data.Go.KR (Coréia do
Sul) e Australian Governmunt Catalogue (Australia).

Entre os steakholders, além dos governos, destaca-se
a presenca de seis universidades como mantenedoras
das plataformas, a saber: University of Oxford (Dryad e
Oxford Uni- versity Research Archive), Universidade de Sao
Paulo (Neuroscience Experiments System), University of
Arizona (CyVerse), Universidade Federal de Santa Catarina
(Plataforma MEC de Recursos Educacionais Digitais),
Universidade Federal do Paranad (Plataforma MEC de
Recursos Educacionais Digitais) e a Universidade Federal
de Pernambuco (Portal de Dados Abertos da Universidade
Federal de Pernambuco). A participacdo de universidades
como steakholders indica aimportancia do movimento de
abertura de dados no meio académico para permitir que
dados sejam utilizados em producao de conhecimento,
analises e inovacao.

Para a contribuicdo quase todos os portais exigem uma
forma de cadastro, com excecao dos governamentais.
Nestes sdo feitos um modelo de colaboracgdo e validagao
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interno através de entidades de cada governo. Para a
validagdodeoutrosportais, é possivel queosmantenedores
validem osdadosdisponibilizados, como no GenBank, DNA
Data Bank of Japan, European Bioinformatics Institute,
LINZ Data Service, Figshare e Curriculo+. Em outros casos,
afere-se que a validacdo é de responsabilidade de quem
disponibilizou os dados.

Em termos de coprodugao e cogerenciamento, a amostra
analisada é modesta. Apenas em 15,6% dos 32 portais
existe a possibilidade de escrita ou edicao de dados por
terceiros. O que demonstra uma baixa maturidade quanto
a colaboracéo.

5.1.1 Melhores plataformas

Esta secdo apresenta caracteristicas e funcionalidades das
sete plataformas que selecionamos com as que possuem
as melhores praticas quanto a colaboracdo e interacdo. As
plataformas sdo: a Social Platform for Open Data (SPOD),
Kaggle, Neuroscience Experiments System, Wikipedia,
Github, Open Street Map e DKAN.

0 SPOD permite interacdes sociais entre usuarios de dados
abertos e dados do governo. Ha uma ferramenta de “salas
publicas” para que os usuarios adicionem diferentes tipos
de dados. Essa plataforma melhora a compreensao e
aumenta a acessibilidade de dados abertos, favorecendo
assim a colaboracdo social através de um ambiente
favoravel aos cidaddos.

0 Kaggle é uma plataforma educacional de conjunto de
dados publicos, competices de aprendizado de maquina
e ensino de aprendizagem de maquinas. Ha uma grande
interacdo entre os usuarios, tendo em vista que nessa
plataforma empresas e instituicdes publicam desafios de
analise de dados onde usuarios do mundo todo competem
entre si para produzir os melhores resultados. A partir do
cadastro, o usuario pode criar um conjunto de dados,
enviar um arquivo e convidar pessoas para contribuir.

O Neuroscience Experiments System é uma plataforma
cientifica de codigo aberto que visa ajudar os laboratérios
de pesquisa em neurociéncia nos procedimentos de rotina
para coleta de dados. Essa plataforma possui foco nas
necessidades da sociedade no sentido de fornecer um
Unico repositdrio para os dados experimentais de todo
um laboratério de pesquisa, grupo ou projeto, além de
proporcionar uma estrutura modular e interface web que
fornecem um uso intuitivo de suas funcionalidades de
gerenciamento de dados.

A Wikipedia é uma plataforma de colaboragdo de artigos
cujo contetdo ¢ livre e construido de forma colaborativa. A
interacdo é destaque, pois qualquer usuério (cadastrado ou
ndo) pode criar um artigo nessa plataforma. Basta seguir o
guia decriagdo de artigos e seguir os passos indicados caso o
tépico que vai ser criado esteja de acordo com os requisitos.
A colaboragdo vem de todas as partes do mundo.

O Github é uma plataforma de colaboragdo de repositérios
de cddigo-fonte que possui controle de versdo, foéruns
e muitas outras funcionalidades. Por meio do cadastro

na plataforma, pode-se criar um repositério e enviar o
codigo-fonte via linha de comando. Os repositérios podem
ser publicos ou privados. Os publicos sdo frequentemente
usados para o compartilhamento de software de
codigo aberto. A boa pratica de interacdo se da pelos
programadores, utilitarios ou qualquer usuario cadastrado
no Github poderem contribuir em projetos privados e/ou
Open Source de qualquer lugar do mundo.

O Open Street Map é uma plataforma de mapeamento
colaborativo onde é disponibilizado um mapa livre e
editavel. Para contribuir é necessario criar uma conta e
recolher dados utilizando um GPS ou outros métodos. O
Bing Maps colabora com as imagens aéreas e é possivel
ainda editar informacgGes. Ha grande integrag¢do por meio
de mapeamento colaborativo a fim de criar um mapa livre
e editavel do mundo.

O DKAN ¢é uma plataforma cientifica de cddigo aberto
com um conjunto completo de recursos de catalogacao,
publicacdo evisualizacdo que permitem que as organiza¢des
publiquem facilmente os dados para o publico. O usudrio se
cadastra na plataforma, seleciona o tipo de contetido que o
interessa, carrega arquivos de dados, adiciona metadados e
pode publicar. Possibilita, assim, alto nivel de colaborag3o.

5.1.1.1 Andlise das partes interessadas

Este topico apresenta uma analise das partes interessadas
das sete plataformas selecionadas. Foi inicialmente
realizada uma busca por comunidades, pessoas ou
organizagdes envolvidas no desenvolvimento e operacao
dos portais que pudessem de alguma forma serem
afetadas pelos projetos, ou que exercessem qualquer
tipo de influéncia sobre o projeto, suas entregas e sua
respectiva equipe. As informagdes levantadas foram: parte
interessada, organizacdo, nome da parte interessada,
e-mail, posicao na organizacao, funcdo no projeto, principais
responsabilidades, principais  expectativas/interesses,
matriz poder/interesse, nivel de engajamento e referéncias.

Primeiramente, com relacdo ao PBDA (Portal Brasileiro
de Dados Abertos), por se tratar de uma iniciativa publica,
tem como 6rgdo “guarda-chuva” a Infraestrutura Nacional
de Dados Abertos (INDA), que tem por finalidade gerir
a politica de dados abertos do Poder Executivo federal,
em seu comité gestor, possui membros de 9 instituicoes
publicas, um membro da sociedade civil e um do setor
académico. Dentre as 9 instituicdes, atualmente estdo:
Ministério da Saulde, IBGE, Ministério da Cidadania,
Controladoria-Geral da Unido, Ministério da Educacdo,
Ministério da Economia, Casa Civil da Presidéncia da
Republica, Ministério da Ciéncia, Tecnologia, Inovacdes
e ComunicacgOes, Secretaria de Governo da Presidéncia
da Republica e Ministério da Justica. Inicialmente, a
plataforma foi desenvolvida pela Secretaria de Tecnologia
da Informacgdo, pasta essa que possui vinculo direto
com o Ministério do Planejamento, Desenvolvimento e
Gestdo. Percebe- se, portanto, a participacdo direta da
administra¢do publica no desenvolvimento, manutengdo
e fomento da plataforma. No decorrer dos anos, diversos
orgdos e instituicdes publicas aderiram a plataforma da
INDA, sendo 2017 o mais proficuo de todos.



Figura 3 - Planos de aderéncia de 6rgaos publicados pelo site da INDA
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Fonte: http://wiki.dados.gov.br/Balanco-da-INDA-em-2018.ashx

Observa-se que existe uma aderéncia a plataforma,
demonstrando que possui credibilidade frente a diversos
6rgdos que alimentam a plataforma e devido as exigéncias
legais impostas as organizagdes.

Com relagdo ao Social Platform for Open Data (SPOD), foi
identificado um cenario similar ao PBDA, no que tange
a participacao estatal na plataforma. Foi inicialmente
desenvolvida pela iniciativa ROUTE-TO-PA, que reuniu
diversos interessados - do ponto de vista cientifico e
pratico - nos topicos abordados pelo projeto ROUTE-TO-
PA durante toda a sua duracdo. E formado de maneira
informal e consiste inicialmente de pessoas que foram
ativamente envolvidas em todas as fases do ROUTE-
TO-PA, contribuindo para o know-how do projeto. O
projeto do SPOD recebeu financiamento direto da Unido
Europeia, em um programa chamado “European Union’s
Horizon 2020”, que visa financiar projetos, que envolvam
inovacdes tecnoldgicas, que possam beneficiar as relacbes
entre individuos/organizacbes no ambito da Unido
Europeia. Das 15 pessoas envolvidas no grupo principal
de desenvolvimento, 6 estdo vinculadas diretamente
a universidades europeias enquanto as outras 9 sdo
de empresas privadas e iniciativas comunitarias,
demonstrando uma forte presenca das universidades.

E importante salientar que neste portal, o apoio da Unido
Europeia, por meio do programa de pesquisa e inovagao
European Union’s Horizon 2020, foi de fundamental
importancia para um desenvolvimento satisfatério da
plataforma como um todo, que, apesar de possuirtambém
auxilio de organizag¢Ges privadas, estas Ultimas possuem
aspecto de auxilio mais técnico e de pessoal do que
financeiro em si.

Sobre a plataforma Kaggle inicialmente ocorreu um
massivo financiamento privado de diversas organizacdes
de “investidores anjos” que realizam a ponte entre
startups de grande potenciais investidores. Ao contrario

2016

2017

2018

das plataformas anteriores, o Kaggle ndo possui qualquer
tipo de apoio por parte do governo americano, e nao
possui qualquer universidade entre seus financiadores,
ainda mais agora que foi recentemente comprado pela
Alphabet, em 2017.

A startup surgiu, inicialmente, como criadora de modelos
preditivos, por meio de competi¢cOes, para auxiliar
a resolucdo de problemas para organizagdes como:
NASA, Wikipedia e Ford. Tendo sido criada por Anthony
Goldbloom, que atualmente encontra-se no posto de
CEO da Kaggle, o que demonstra sua capacidade de
liderar o projeto, apesar de ter sido adquirido por uma
grande organizacao. O que se pode afirmar em relacao
ao que foi relatado é que existe uma cultura de incentivo
ao investimento as startups que, apesar de ndo ser algo
formalizado, é bastante difundido em territério americano.

No ambito de iniciativa brasileira, o Neuroscience
Experiments System (NES) possui caracteristicas
similares ao SPOD e ao PBDA, com uma predominancia
de investimento publico que se demonstra pela iniciativa
vinda de universidades pablicas ou de érgaos publicos, que
neste caso encontra afinidade com o mundo académico.
A primeira versao da plataforma foi desenvolvida pela
Universidade Federal do Rio de Janeiro (UFRJ), atualmente
evoluiu bastante e ¢é patrocinada atualmente pela
Fundag¢do de Amparo a Pesquisa do Estado de Sdo Paulo
(FAPESP), dentro de seu Centro de Pesquisa, Inovagado e
Difusao.

Assim como a plataforma SPOD, no que tange
pesquisadores, o NES possui um polo de apoio que se
encontra em grande parte na regido sudeste do pais,
se considerarmos sua atua¢do nacional, com apoio em
grande parte pela USP, UFRJ, UNICAMP e UFRN. Ja em
carater internacional, o NES possui pesquisadores na
Franca, Italia, Uruguai e Paises Baixos, onde se encontram
as organizagdes que possuem apoiadores que atuam
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como pesquisadores associados seniores: Université Paris
Descartes, Université de Cergy Pontoise, Istituto Nazionale
di Fisica Nucleare/INFN, Sapienza Universita di Roma,
CNRS, Universidad de la Republica, Universiteit Utrecht,
UFRN.

O Wikipedia, por sua vez, talvez seja a plataforma mais
conhecida entre as citadas neste corrente estudo,
sendo de iniciativa americana, possui a caracteristica
fundamental de se bancar por meio de doagdes realizadas
tanto por entidades e organizacdes quanto por individuos.
0O mesmo vale para as contribui¢Ges na plataforma, que
sao conhecidas por serem inteiramente realizadas pelos
usuarios, onde os mesmos editam, criam e desenvolvem
todo o ambiente de artigos existentes.

A organizacdo que cuida diretamente dos recursos é a
Wikimedia Foundation, que inclusive organiza as outras
subsidiarias, agindo como intermediaria e sistematizadora
da estabilidade da plataforma em diversas linguas e paises.
E interessante notar que, novamente, o governo n3o se

envolve com as plataformas impulsionadas dentro de solo
americano, garantindo uma certa liberdade de a¢do para
0S USUarios.

0 Github possui um cenario muito similar ao da Kaggle,
apesar de lidarem com tipos distintos de dados, um dos
seus investidores iniciais sao os mesmos, tal como a
Khosla Ventures. E interessante analisar que enquanto o
Kaggle foi adquirido recentemente pela Google, o Github
foi adquirido pela Microsoft e, tal informagéo, nos mostra
que o contexto das startups faz com que as grandes
corporagoes e os grandes investidores sempre acabem
fomentando o ambiente de inovacdo, em um contexto de
“concorréncia” onde as melhores ideias competem pelos
melhores investimentos e aportes financeiros. O Github
nao possui investimento realizado por universidades e
nem pelo governo americano.

Por fim, temos o Open Street Map (OSM), que em sintese
possui uma mescla de caracteristicas do Wikipedia e do
Github, conforme a Tabela 4.

Tabela 4 - Comparacao OMS, Wikipedia e Github

Caracteristicas Open Street Map Wikipedia Github
E desenvolvido com base em . . .
. N Sim Sim Sim
um sistema de colaboracdo
Aceita doacBes monetarias Sim Sim Nao
Preza pela praticidade Sim Sim Sim

Fonte: dados primarios.




De caracteristica relacionada ao Wikipedia, existe a cultura
da colaboracgdo, ja que a plataforma do OSM é diretamente
alimentada pelos usuarios. Qualquer um que possua GPS
pode auxiliar na insercdo e edi¢do de dados na plataforma
e, existe também a questdo das doacGes como meio de
subsisténcia da plataforma, e que, recentemente, recebeu
ainda por cima um aporte anénimo de milhGes de ddlares
em Bitcoins, importando em uma nocdo de que existe, sim,
um ambiente propicio para colaboragdo ndo s6 técnico no
ambiente das plataformas de dados abertos, mas também
monetario.

Com relacdo a similaridade com o Github, existe o fato
de que a plataforma, como iniciativa, impulsionou um
movimento fortissimo de apropriagdo da mesma por parte
dos usudrios na sua utilizacdo. Atualmente, o Open Street
Map é um modelo difundido para diversos paises e regides
do planeta, sendo um exemplo de transparéncia tanto de
dados quanto de utilizacdo apropriada do dinheiro que é
doado para os mesmos.

5.2 Analise das licengas para DAG

Os dados abertos governamentais geralmente sdo
de facil acesso e estdo disponiveis em plataformas
governamentais. Entretanto, ter acesso a base de dados
ndo é suficiente para autorizar a pessoa a fazer o que
quiser. Nesse contexto, as licengas sao documentos que
regulamentam as liberdades, direitos e obrigacdes sobre
os dados, assim as licencas habilitam quais atividades e
processamentos podem ser realizados.

Existem diversos termos que uma licenca de dados pode
conter, mas comumente existe um reaproveitamento de
licencas que sdo aceitas pela comunidade. Entretanto,
ha uma proliferagdo de licencas, o que traz um impacto
negativo, pois dificulta o entendimento dos usuarios,
podendo limitar a interoperabilidade entre as bases e
gerarinseguranca juridica.

Destaca-se que o Governo Federal brasileiro ndo define um
roldelicengasque podemserutilizadas. Isto refleteemuma
total desordem na regulamentagao das licencas, conforme
observamos que no Portal Brasileiro de Dados Abertos
ha dados licenciados com 14 tipos de licencas distintas
(PBDA, 2018). A Tabela 5 apresenta as licencas utilizadas e
a quantidade de bases de dados que as utilizam.

Tabela 5 - Licencas utilizadas no PBDA

LICENCA QUANTIDADE DE BASE
Licenca Aberta para Bases de Dados (ODbL) do Open Data Commons 3359
Creative Commons Atribuicao 1025
Licenga ndo especificada 784
Outra (Dominio Plblico) 305
QOutra (Aberta) 255
Creative Commons Atribuicdo e Compartilhamento pela mesma Licenca 167
Creative Commons Nao-Comercial (qualquer) 109
Creative Commons CCZero 19
Licenca e Dedicacdo ao Dominio Publico do Open Data Commons (PDDL) 6
Licenca de Atribuicao do Open Data Commons 2
Licenca GNU para Documentacgdo Livre 2
QOutra (Ndo Aberta) 2
Open Government Licence do Reino Unido (OGL) 1
Outra (Atribuicdo) 1

Fonte: PBDA, 2018

No ambito internacional, as licencas sdo utilizadas pelos
paises melhores classificados na Open Data Barometer
(ODB), o instituto que classifica os paises quanto a abertura
dos dados (ODB, 2019) e apresenta uma grande diversidade.
ATabela 6 apresenta uma compilacao das licencas utilizadas

nos portais dos governos federais de 13 paises, destes, 10
sdo os melhores classificados pela ODB. Observa-se que
mesmo os portais disponibilizando dados de natureza
semelhante, diversas licencas sdo utilizadas, sendo ainda
recorrente dentro de um portal utilizar varias licencas.
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Tabela 6 - Licencas utilizadas por governos internacionais

Pais Portal LICENGAS OBSERVAGOES
Para evitar a proliferagdo de licengas, a lei para
a Republica digitais prevé a criagdo de uma
lista, criada por decreto de licencas que podem
_Open License - Personalizado ser usadas pelos governos para reutilizacao
_Open Data Commons - Licenca de banco de gratuita de informagdo publica, que sdo dados
https://www.data ~ ou codigo fonte de um software ( artigo D.323-
Franca . dados ODC aberto (ODbL) versdo 1.0 >\ ~ o
.gouv.fr/fr/licences *Legislacio francesa delimita que s6 pode 2-1 do cédigo das relagdes entre o publico e a
usa%essgsduas licencas q P administracdao (CRPA). As administra¢des que
§ desejam usar uma licenga que ndo aparece
no paragrafo anterior devem primeiro obter
aprovacdo sob as condi¢des estabelecidas no
artigo D.323-2-2 doCRPA
Data.gov.uk
:;tt?;/ i‘ V;Ir;:\ghives Estes termos sdo compativeis com a Creative
ov.u k/doc/ ’ Commons Attribution License
i e'n_ overnment- 4.0 e com a Licenca de Atribui¢do do Open Data
liic)encf/version/3/ Commons, sendo que ambos licenciam direitos
Reino Unido -Open Government Licence v3.0 - de copyright e banco de dados. Isso significa
https://www.gov Personalizada que, quando as informagdes sdo adaptadas
uk/p o‘vernmégnt/(‘: e licenciadas sob uma dessas licengas, vocé
ollegctions/how— to- atende automaticamente as condi¢des do OGL
ublish- central- quando cumpre a outra licenga. O OGLv3.0 é
government— compativel com Open Definition.
transparency-
data
-Creative Commons Attribution 4.0 . , . .
International (CC-BY 4.0) (12732) E possivel 'comblnar~os Qados divulgados no
Dati.gov.it -Creative Commons CCO 1.0 Universal - :25:1' caOSTS'?;O;rrlﬁci%esal:jb()e:g%a:; (())rr;?nutras
Public Domain Dedication (CC0 1.0) (737) artiEulz;r e‘rmite tfe VoCcé crie t;'a’balhos
https://www.dati. -Creative Commons Attribution - ShareAlike Zerivados’tre)lmbém ﬂsando dados lancados
gov.it/content/ 4.0 International (CC- BY-SA 4.0)(365) com outras licencas « atribuic3o « ( ui exicem
ital ian-open-data- | -Creative Commons Attribuzione 2.5 Italia 1S lcens G que exig
license-v20 (CC-BY2.51T) (73) apenas a indicacdo da fonte), como as licengas
Italia L o . Creative Commons Attribution (CC- BY) e o
-Creative Commons Attribuzione 3.0 ltalia .
https://www.dati. (CC-BY3.01T) (5) Atributo de Common; de Dados Al?ertos (ODC-
gov.it/content/ -Italian Open Data License 2.0 (3562) BY). Todas as outras l|cen<;as:, Creative Commons
ital ian-open-data- | Personalizada € OP?? Data Commglls que incluem um
license- _italian Open Data License 1.0 (32) - requisito de “Atribuicdo” (por exemplo, CC BY-SA
domande- risposte | Personalizada ) ou ODC ODbL) também podem ser usadas para
~Open Data Commons Open Llrtli?l;os derivados
Database License 1.0 (1) ’
Govdata.dev -Licenca de dados Alemanha - Atribuicao -
Alemanha | https://www.gov Vgrsao 2.0- Personalizada o Somente essas duas op¢des de licenca.
-Licenca de dados Alemanha - Zero - Versao
data.de/web/gues .
. 2.0 - Personalizada
t/lizenzen
Licenca de Dados Pdblicos da Noruega - Todos os dados contidos na propriedade de
Data.noree.no NLOD - Personalizada dados devem ser licenciados com qualquer uma
-NOTEE. _Creative Commons Attribution 4.0 das seguintes licencas abertas: Licenca de Dados
Noruega http://data.norge Internacional ’ Publicos da Noruega - NLOD, Creative Commons
P: NOTEE. . . .. Attribution 4.0 Internacional ou Creative
no/datahotellet Creative Commons Dedica¢ao de Dominio - PR
Pablico (CCO 1.0) Commons Dedica¢do de Dominio Publico (CCO
’ 1.0)
Datos.gob.es
http://datos.gob.g N&o existe licenca, dados abertos é baseado
Espanha s/es/documentaci na legislacdo nacional espanhola
on?f%5B0%5D= gistac P '
field_doc_tx_typ
€%3A316
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Licenca Open Data Flandre
Etalab Open License
Licenca Open Data Bruxelles
Licenca especifica
CC Zero (CCO)
Data.gov.be Statbel Open License . -
. . Ndo estabelecem quais licengas podem ser
PN Licenga aberta especifica N : N s
Belgica . usadas, entdo as diversas organizag¢des utilizam
https://data.gov.b e/ | Licenca Open Data Bruges diversas licencas
fr/aspects- legaux CC Compartilhamento de equivaléncia de sas.
CC (CC BY SA)
GNU Free Documentation License
ODC Public Domain DL
CC Attribution (CC BY)
Atribuicdo de ODC (ODC-BY)
https://open.cana
Canada da.ca/en/open- -Open Government Licence - Personalizada
government-
licence-canada
-Creative Commons Zero Dedicacdo de
Dominio Publico (CCO),
-Dedicacdo e Licenga de Dominio PUblico do
Open Data Commons (PDDL)
https://project- -Commons de dados (ODC-By) Ndo estabelecem quais licencas podem ser
Estados . . ~ : N s
. open- data.cio.gov/ | -Licenca aberta de banco de dados (ODbL) usadas, entdo as diversas organizag¢des utilizam
Unidos . s - - .
ope n-licenses/ do Open Data Commons Atribuicdo Creative | diversas licengas.
Commons (CC BY)
-Creative Commons Attribution-
ShareAlike(CC BY-SA)
-GNU Free Documentation License
Coreia do httpS://V\{WW.da.ta .
sul .go.kr/guide/guid e/ | -Creative Commons
policy.do
https://toolkit.dat
Australia | a.gov.au/index.p -Creative Commons Attribution 3.0 Australia
hp/Main_Page
Nova hitps://www.data -Creative Commons Attribution 4.0
P .govt.nz/terms- of- .
Zelandia International
use/
México httpg//datos.gob. -Creative Commons BY
mx/libreusomx

Em 6 dos portais analisados, os governos desenvolveram
licencas préprias e personalizadas. Esta caracteristica
pode ser vista como controversa ao se questionar em
alto nivel quais as necessidades e especificidades que
foram identificadas que levaram a definir estas licengas
personalizadas, sendo necessario uma andlise detalhada
das mesmas.

As legislacdes governamentais e as licengas que tratam
das politicas de uso dos dados sdo itens criticos no
contexto dos DAG, entretanto é possivel observar
com frequéncia que os governos ndo as definem e as
organizam adequadamente. Assim, um grande nimero
de licencas demonstra a urgéncia de se definir um
arcabouc¢o comum e limitado de licencgas, caso contrario
gerara inseguranca juridica e sera um limitador para as
partes interessadas.

O uso de licencgas padrdes, Creative Commons e Open Data
Commons, geralmente sdo melhores opg¢des do que as
licencas personalizadas, pois podem proporcionar eficiéncia
organizacional e reducdo de custos, além de gerar uma
maior interoperabilidade dos dados, assim como um maior

conhecimento das partes interessadas dos termos das
licengas, gerando mais conformidade (Korn et al., 2011).

Observa-se que o PBDA apresenta baixo nivel de
maturidade com rela¢do a definicdo de licencas de dados,
ndo ha qualquer definicdo por parte do Governo Federal
brasileiro de um rol de licencas que devam ser utilizadas.
Isto gera uma anomalia, onde centenas de bases de
dados sao disponibilizadas no PBDA sem sequer ter uma
licenca especificada, logo demonstra ser emergente que o
governo atue nesta problematica. Desta forma, é urgente
que o governo brasileiro realize estudos a fim de definir as
licengas a serem utilizadas.

5.3 Propostas de melhorias da
tecnologia do PBDA

Com o clamor social por transparéncia, participagao social
e fiscalizacdo sob os governos, a descoberta cientifica
intensiva em dados abertos se torna mais importante
e desafiadora. Assim, a partir das andlises feitas nesta
pesquisa, propomos funcionalidades que podem ser
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implementadas em uma plataforma de Dados Abertos
Governamentais (DAG) para que seja mais colaborativa.

As funcionalidades propostas buscardao implementar
técnicas, boas praticas e processos que promoverdo um
ecossistema colaborativo de “curadoria”, coproducado,
compartilhamento, rastreamento de procedéncia e
reprodutibilidade. Isso proporcionara que os dados
abertos promovam mais valor social e econdmico ao longo
do tempo, desenvolvendo assim uma melhoria em um
servico publico.

Por se tratar de DAG, os servicos disponiveis devem ser
de acesso livre sem 0Onus, buscando a promocgdo de
uma melhor gestao e governanca dos DAG. As propostas
buscam atender o Governo Federal, sendo uma solu¢do
que poderad aprimorar o PBDA. Assim, trata-se de uma
proposta de melhoria de uma tecnologia existente.

Dessa forma, a partir dos achados identificados e
das andlises, essa pesquisa prople as seguintes
funcionalidades e caracteristicas:

- InteragGes sociais entre usuarios e governo;

- Funcionalidade que permita aos usudrios adicionar
diferentes tipos de dados;

- CompeticOes de anélise de dados acessivel a todos;

-Integracdo top-down entre esferas governamentais e
6rgdos, com o objetivo de ultrapassar o partidarismo
politico e a fragmentagdo da organizagdo e seus
setores;

- Permite que varios usuarios sejam comantenedores
de um conjunto de dados publicos;

- APls abertas;

- Ferramenta para envolver as partes interessadas
e usa-las para apoiar discussGes baseadas em
dados. Dessa maneira, os usuarios poderdo criar
visualiza¢des diretamente de conjuntos de dados
armazenados nos portais, filtrando e agrupando seu
contelido e publicando o resultado nas discussdes
em andamento para apoiar as argumentacoes;

- Fungoes que permitam a filtragem e o agrupamento
de dados e visualizac¢es;

- Salas, locais publicos virtuais onde as partes
interessadas possam se encontrar e discutir sobre um
topicoespecifico,formarouingressaremcomunidades
de interesse existentes, nas quais as discussoes sao
suportadas por dados e suas visualizagoes por meio
da criagdo e compartilhamento;

- Cocriagdo de dados: as partes interessadas podem
conhecer e criar novos conjuntos de dados em
colaboragdo, podendo adicionar dados de forma
colaborativa e interativa ao conjunto de dados, que
pode ser criado a partir do zero ou importando um ja
existente;

- Ambientes de divulgacdo, onde todos os artefatos,
documentos e achados na plataforma possam ser
exibidos publicamente fora da plataforma, para
acesso livre a qualquer pessoa.

Conforme o que foi descrito na andlise das partes
interessadas dos portais abordados, percebe-se um
diferencial cultural em relacdo as plataformas brasileiras
e as americanas, sendo importante salientar que no caso
da SPOD, de origem europeia, existem similaridades, tal
diferenca possui relagdo com a forma de financiamento.
Uma ferramenta de extremo sucesso (levando em
consideracdo sua massiva utilizagdo e certa credibilidade),
o Wikipedia serve como um bom parametro para
proposicao de como uma plataforma deve operar para
engajar as partes interessadas a se relacionarem na
constru¢cdo de conhecimento, servindo assim como
modelo de participacao colaborativa.

Quanto a aspectos de governanca propde-se para o
desenvolvimento de uma nova versao do PBDA:

- Modelo de financiamento por doag¢des individuais,
similares as do wikipedia, em conjunto com apoio
governamental;

- Modelo de financiamento que envolva pacotes de
beneficiosconcedidosparaaquelesquesedisponham
a serem doadores mensais regulares. Com uma
estruturacdo de uma “carreira de patronato”;

- Fomento de convénios a serem realizados entre
empresas privadas e a plataforma, para construcao
de ferramentas de governanca que permita uma
maior transparéncia por parte dos dados de ambas
as partes, incluindo, assim, organiza¢des com outras
caracteristicas, como ONG’s, OS’s, etc ;

- Fomento a participacdo de escolas, para que,
desde cedo alunos aprendam linguagens basicas
de programacdo e formas de tornar um ambiente
de educagdo mais transparente, participativo,
convidativo e pratico;

- Envolvimento direto de universidades publicas com
a instituicdo de projetos de participacdo tanto de
alunos quanto de professores;

- Desenvolvimento de uma cultura de competicdo
construtiva, que envolva a sociedade civil e a
academia.

6. CONCLUSAO

Uma governanca adequada possibilita uma melhor gestdo
e a participagdo social na coisa publica, permitindo que
a organizacdo execute agdes estratégicas para alcangar
os objetivos desejados com menor esforco. Para isso, o
planejamento destas a¢Bes é primordial e as decisdes
para a definicdo, acompanhamento e execucdo destas
mudancgas podem ser apoiadas pela governanca dos
dados.



Esta pesquisa propds uma série de questSes e solucdes
essenciais a serem aprimoradas quanto ao contexto dos
dados nas ac¢Ges estratégicas dos diferentes 6rgdos da APF
para que 0s projetos, processos e decisdes sejam mais
assertivas e eficazes, melhorando o servico e a gestao
do negdcio destes érgdos para que possam cumprir suas
fungdes finalisticas de forma otimizada e para que estes
avancos tragam um retorno positivo a sociedade.

A administracdo publica federal podera utilizar os achados
desta pesquisa para subsidiar a implementacao de novas
funcionalidades e versBes dos portais pUblicos e para atualizar
as politicas publicas relativas ao acesso a informac&o.

Além disso, as analises realizadas sobre os stakeholders
e as licencas possibilitam um entendimento melhor do
ambiente e das partes interessadas envolvidas, podendo
servir de base para novas politicas, processos, atividades
e pesquisas sobre o tema. Pois ndo ha o que se falar
em transparéncia, participagdo, accountability e dados
abertos governamentais em um ambiente que ndo haja
uma governanca e gestdo adequadas, pessoas aptas,
recursos disponiveis, politicas publicas atuais, enfim, um
ecossistema de dados governamentais adequado e em
constante adaptacdo as transformacdes continuas.

Dessa forma, fica claro que alinhar as caracteristicas
de crowdsourcing a tematica de dados abertos é de
extrema importancia, pois um sistema colaborativo
tem a capacidade de suportar as organizagoes, e as
partes interessadas a inovar e solucionar problemas
externos e internos. Como vantagem, fica evidente que o
crowdsourcing proporciona novos conhecimentos a baixo
ou zero custo, além da possibilidade de ideias novas dos
usuarios e contribuicGes, podendo gerar inovagGes. A
estratégia de uma plataforma colaborativa permite maior
interacdo e colaboragdo, tendo em vista que os usuarios
podem colaborar e, dessa forma, se sentem parte de um
projeto, deixando o perfil de apenas consumidor. Isto tem
impacto direto no engajamento da sociedade.

Uma possibilidade de trabalho futuro é o estudo
aprofundado das licencas de dados abertos buscando uma
solucdo para a anomalia que ocorre no governo brasileiro
quanto a nao definicdo de licencas. Outra recomendacao
é utilizar os achados desta pesquisa como uma das
fontes para desenhar, levantar e analisar os requisitos
de desenvolvimento de software de uma plataforma de
compartilhamento “Dados Abertos Governamentais” para
o Governo Federal do Brasil, que crieum ambiente de dados
abertos que atenda a sociedade civil e a administracao
publica de uma maneira mais moderna e colaborativa,
coproduzindo e cogerenciando as bases de dados para que
tenham mais valor publico e cientifico no coletivo.
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IOT-APP (IOT -
ARMAZENAMENTO &
PROCESSAMENTO NA AREA
PUBLICA)

Mario Antonio
Resumo

O projeto denominado de IoT-APP (loT - Armazenamento
& Processamento na drea Publica) propds um estudo que
pudesse auxiliar no entendimento de como se proceder
na captura, no armazenamento de dados abertos em
larga escala na éarea de salde, além do processamento
dos dados, considerando-se a abordagem de loT para o
segmento da salde publica.

Desta forma, a proposta de pesquisa, que teve como
objetivo o desenvolvimento de uma investigacdo na
area de sistemas de computacdo, com énfase nos
dispositivos smartbands e o posterior armazenamento
paralelo e/ou distribuido de sinais vitais pessoais abertos
para a area de atencdo primaria de saude.

Em outras palavras, o objeto de pesquisa foi estudar
cendrios relativos a automagdo para armazenamento
e andlise de grandes volumes de dados abertos em
configuracBes de IoT para a area de atencdo primaria de
satde publica. Ao final do trabalho de pesquisa ocorreu
uma pequena implementacdo de um protétipo de um
cenario orientado a prestacdo de apoio a uma unidade
publica primaria de saude.
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Professor. PhD em Ciéncia da Computagdo. Pés-doutorado
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Atualmente, verificam-se no mundo inimeras tendéncias
e avancos tecnoldgicos que podem ser traduzidos, se
bem desenvolvidos e empregados, em uma melhoria
significativa na qualidade de vida da sociedade moderna.
Exemplosdetaistecnologias sdo aquelas que encontramos
emabordagenstaiscomonarealidadevirtualeaumentada,
na utilizagdo da inteligéncia artificial, na adogdo do
paradigma conhecido como Internet das Coisas (Internet
of Things - 10T), na analise de grandes volumes de dados,
no paradigma conhecido como blockchain, nas indUstrias
aditivas, no uso dos sensores com fungdes dispares, em
uma automacdo orientada a melhor eficiéncia, ndo sé de
processos, mas, principalmente das pessoas, no uso da
geolocalizacdo e na utilizagdo da robdtica. Desta forma,
imagina-se que esses paradigmas devam comegar a
despertar nos agentes publicos um maior interesse na
utilizacdo dessasabordagenspelo potencialtransformador
para area publica.

Estudos recentes de grandes corporag¢des de Tl, como por
exemplo, Cisco [1] e IBM [2], indicam que diariamente sdao
gerados 2.5 exabytes de bytes de dados por dia. Estima-se
que em 2020 esse nimero atinja a casa dos 40 yottabytes, o
que significa aproximadamente 5.200 gigabytes para cada
pessoa na terra. Esta grande quantidade de informacao
devera ter uma parcela majoritariamente originada da
abordagem Internet das Coisas (loT), através de coisas e
pessoas.

Como sugerido em [3], é importante que haja uma
discussdo do processamento distribuido do IoT, utilizando-
se configura¢des de alto desempenho, tais como, por
exemplo, os clouds e os fogs computacionais, visando a
possibilidade de atendimento de diferentes solicitacGes
em tempos compativeis com suas requisi¢bes. Desta
diferenciagdo surge, também, a necessidade de umaforma
diferencial na maneira pela qual deve-se armazenar essa
quantidade dados, volume esse até entdo ndo imaginado,
e como efetuar o seu processamento.

Um dos desafios mais discutidos atualmente no meio
técnico-cientifico com certeza é o paradigma big data. Esse
paradigma, muitas vezes mal interpretado, é entendido
como se fosse uma Unica metodologia, que pode por
si sO responder as necessidades de armazenamento,
manipulacdo e processamento dos dados estruturados
(SQL) e nado-estruturados (NOSQL). Por outro lado, em
nosso dia-a-dia somos levados ao desafio de melhor
entender como armazenar uma quantidade massiva
de dados gerados por diversas tecnologias e formas
diferenciadas de trata-las e processa-las.

Quantoaodiferencial dearmazenamento parao paradigma
de big data muitos esperam que os chamados 5V’s
(volume, variedade, veracidade, velocidade e valor) sejam
tratados de maneira Unica com alto desempenho e com
facilidades de tolerancia as falhas. Os dados paralelos e/ou
distribuidos, o nimero de nodos clientes da configuracéo,
o numero de servidores de metadados, o nimero de
servidores de armazenamento e a configuracdo da rede
de interconexdo sdao elementos a serem considerados em
uma modelagem de uma proposta que possa atender aos
requisitos de armazenamento de uma forma inovadora e
eficiente para o paradigma big data. Em outras palavras,
tém-se atualmente grupos de pesquisas que trabalham
com as abordagens de NOSQL e NEWSQL como se fossem
as solucdes para natureza do problema de big data.
Todavia, muitas vezes esses dois paradigmas tém seu nicho
de mercado e podem ndo comportar o tratamento de uma
forma aberta as informag&es quando consideramos a casa
dos yottabytes.

Em nossas pesquisas anteriores, como ilustrado em
[4] e [5], por exemplo, apontamos a importancia do
mapeamento da qualidade de experiéncia (QoE), através
do uso da qualidade de servico (QoS) para configuracoes
dasarquiteturas de bancos de dados distribuidos. Fizemos,
também, um levantamento bibliografico indicando a
relevincia em pesquisas cientificas dos pardmetros de
desempenho, eficiéncia energética, configuracbes de



nuvem e big data. Como se apresenta em [6], 0s servigos
de loT devem ser baseados em infraestruturas orientadas
ao contexto, visando um diferencial no provimento dos
servicos. Em outra pesquisa ilustrada em [7] existe uma
ratificacdo da necessidade de uma maior especializa¢do
da infraestrutura para, por exemplo, o caso dos ambientes
domiciliares assistidos (Ambient Assisted Living- AAL). Essas
pesquisas reconhecidas na area académica internacional
apontam para a necessidade de novas abordagens que
possam trabalhar o armazenamento e o processamento
de uma forma diferenciada, com desempenho, sob a dtica
do consumidor das informagdes (QoE) e com qualidade

(QoS).

De outra forma, pode-se indicar que ndo adianta, por
exemplo, no setor publico, haver um grande esforco no
sentido de coleta de informacGes, nas mais diferentes
areas (seguranca, salde, educacdo, agricultura, controle
de vias publicas) se ndo houver pesquisas que indiquem
como armazenarde maneira diferenciada o que devera ser
processado dentro de um tempo apropriado pelo agente
publico. Em adigdo, sem que os dados ndo possam ser
interoperaveis entre diferentes plataformas, ou seja, que
o paradigma de open data ndo seja observado. Conforme
ja comentado, alguns trabalhos focam muitas vezes em
ferramentas do tipo NOSQL e NEWSQL sem considerar a
abordagemde grandesvolumesde dadosque sé podemser
tratados por sistemas de arquivos distribuidos e paralelos.
De outra forma, é necessario que pesquisas relacionadas
ao armazenamento sejam desenvolvidas, independentes
de ferramentas, para que o processamento seja efetuado
considerando-se a restri¢do temporal do usuario.

Um exemplo classico sobre o tema de grandes volumes
de dados atuais, conhecido internacionalmente, é o caso
do processamento dos cartdes de crédito no horario de
almocgo em pais como a China. No periodo do almogo o
nimero de pessoas utilizando-se do cartdo de crédito
pode serestimado em nvezes toda a populagao do Brasil.
Assim, surge um problema de pesquisa:

- Como armazenar eficientemente os dados, de
uma forma aberta, para que o processamento possa
ser efetuado com uma restricdo temporal (isto &,
horario do almogo e em minutos)?

Com foco nos desafios pulblicos, a presente proposta
pode ser considerada como uma proposta potencial de
transformacdo para diversas areas, como por exemplo:

a. Saude publica: no controle remoto de pacientes,
através de seus dados, considerando-se a
abordagem de Ambientes Domiciliares
Assistidos (AAL) [25]; controle de uma grande
quantidade de pessoas geograficamente
distribuidas e poder submeter seus dados
de salde para analises analiticas constantes
deste grande volume de dados (big data) para
profissionais remotamente localizados;

b. Seguranca publica: o paradigma de big data
analytics onde individuos, identidades, veiculos,
armas e outros itens poderdo ser processados

com mais eficiéncia, por diferentes agéncias
publicas, por causa do maior volume de dados
armazenados de forma correta e que possam
ser trocados por entidades publicas diferentes
(policia civil, militar e federal, por exemplo);

c. Servigos publicos: como agua, luz, coleta de
lixo e gas poderdo ser melhores entendidos em
termos de padrao se o armazenamento puder
representar uma forma de interoperabilidade
para o processo de ETL (Extracao, Transformacao
e Carregamento), como ilustrado em [29].

Desta forma, o presente documento visa apresentar
uma proposta de pesquisa, que tem como objetivo o
desenvolvimento de uma investigacdo na area de sistemas
de computagdo, com énfase no armazenamento paralelo
efou distribuido, de dados de sensores pessoais, que
possa prover uma modelagem com automacgdo para
armazenamento e analise de grandes volumes de dados
em configuragdes de loT. A proposta, denominada de
1oT-APP (loT - Armazenamento & Processamento na drea
Pdblica) visa propor uma modelagem que possa auxiliar
no entendimento de como funciona o armazenamento
de dados abertos em larga escala e que auxilie o
processamento de dados da area publica oriundos da
abordagem de IoT. Espera-se, ao final do presente estudo,
a implementacdo de protétipo de um cenario com um
paradigma orientado a prestacdo de um servigo publico.

1. CONTEXTUALIZACAO E
JUSTIFICATIVA

A ideia que o armazenamento é tdo somente uma
operacdao simples de leitura/escrita de dados para
sistemas especializados de armazenamento nao
corresponde mais ao grande desafio atual de conexdo,
transmissdo, armazenar, restore e o replicar dos dados
na casa dos exabytes, caminhando para yottabytes.
O trabalho de pesquisa apresentado no conceituado
periddico internacional ACM Computing Surveys [7] indica
claramente que dada a quantidade e complexidade dos
dados que atualmente sdo manipulados, abordagens
que considerem o conhecimento do usuario (QoE) e
a qualidade do servigo exigido (QoS) sdo importantes
fatores para a realizagdo, com sucesso, dos processos de
armazenamento, consultae manipulagdo dasinformacoes.

Por outro lado, a cooperagao entre os sistemas
distribuidos tais como os clusters, e grids computacionais,
tém se tornado um processo complexo a medida que
mais recursos podem ser agregados em clouds e as
aplicagdes podem fazer uso desses recursos heterogéneos
distribuidos. Importante ressaltar que, na maioria das
vezes, sob diferentes autoridades e politicas de uso, além
do crescimento da solicitacdo de eficiéncia energética e
formas dispares de armazenamento [7].

Quando a configuragao de processamento, e consequente
armazenamento, devem-se, também, observar que
podemos ter as configuracdes distribuidas, paralelas
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e paralelas distribuidas como possiveis alvos de
processamento e armazenamento. Desta forma, operacdes
tais como armazenamento e restore de arquivos, por
exemplo, devem considerar esquemas de tamanhos de
faixas (stripes sizes) que sejam mais apropriados para os
ambientes distribuidos e aqueles em que sdo orientadas
as configuracdes paralelas.

A abordagem de loT ¢ caracterizada por possuir cenarios
que requerem as trés configuracdes de armazenamento
(distribuidas, paralelas e paralelas distribuidas) e que
devem ser estudadas para cada tipo, ou conjunto de
aplicacdo. Pardmetros tais como nUmeros de nodos
da configuragdo, quantidade e tipo de servidores de
armazenamento (distribuidos ou paralelos), as redes de
interconexao existentes devem ser consideradas quanto
da proposta de um projeto visando o armazenamento e,
em especial, quando considerarmos a Internet das Coisas.

2. OBJETIVO GERAL E
ESPECIFICOS

A presente proposta de pesquisa tem como objetivo geral
tentar responder a seguinte pergunta:

+ Como armazenar um grande volume de dados
abertos, na casa dos yottabytes, de maneira que
0s mesmos possam serprocessados observando
uma determinada restricdo temporal requerida
por um servigo publico?

O exemplo do almoco de milhdes de pessoas na
China, passando seus cartdes de crédito, € um cenario
interessante de ilustracdo do desafio proposto como
objetivo geral da pesquisa, denominada como loT-APP
(IoT - Armazenamento & Processamento na drea Publica),
considerando-se a abordagem de dados abertos. Para a
presente proposta de pesquisa como indicado no recente
renomado periddico internacional [36], existe atualmente
um grande desafio na coordenacdo dos pequenos
sensores, utilizados para monitoracdo de ambientes e
pessoas, e o grande volume de dados (abertos) para os
cuidados de satide de uma forma digital.

Como objetivos especificos que se propdem como suporte
para o desenvolvimento da presente proposta, temos:

+ Efetuar um estudo de pesquisa (survey)
detalhado sobre sensores e dispositivos loT
existentes no Brasil e exterior que possa ser
utilizado na proposta ora apresentada;

« Envolver o maior nimero de orientados de
graduacao, mestrado e doutorado, que tenham
interesse pelo tema, visando criar um grupo
com uma competéncia diferenciada no tema
proposto nesta pesquisa com foco no problema
do servico publico;

« Propor um ambiente que possa representar
uma configuracdo caracteristica publica com
sensores em uma configuragdo loT e que tenha

uma automacao para prover analise de grandes
dados abertos;

+ Modelar os componentes envolvidos e propor
uma abordagem que seja capaz de responder as
solicitagbes de uma aplicacdo de servigo publico
de/loT;

« Desenvolver um protétipo que trate as
abordagens pesquisadas e que por meio de
experimentos empiricos indique maneiras de
execucdo de aplicagbes como melhores indices
de desempenho para o armazenamento e
processamento, referentes ao cenario publico
adotado;

+ Disponibilizar os resultados em forma software
aberto e de artigo para a Enap, se caso for de
interesse divulgar os resultados da pesquisa em
forunsdeinteresse publico, visando ndo somente
a divulgacdo da pesquisa, mas, também, obter
comentarios e sugestes que possam prover
intercdambios com outros grupos nacionais e
internacionais de pesquisa.

3. REFERENCIAL TEORICO

Nesta se¢do vamos apresentar, inicialmente, a abordagem
de armazenamento com foco em aspectos que sao
importantes para um diferencial de desempenho.
Desta forma, ilustramos os componentes dos nodos
de computacdo, a rede de interconexdao, dos nodos
e dispositivos de armazenamento. Nesta subsecao
¢ dado um foco especial em distinguir as formas de
armazenamento distribuido e paralelo, posto que os
requisitos diferentes sdao cada vez mais recursivos das
aplicagdes e menos conhecidos por aqueles que requerem
um armazenamento diferenciado (optou-se pelo tema
sistemas de arquivos, posto ser uma pesquisa nova com
relacdo a grandes volumes de dados. As referéncias
sobre NoSQL e NEWSQL sdo encontradas mais facilmente
na literatura). Na segunda subsecdo, apresentamos
a configuracdo tipica conhecida como Ambientes
Domiciliares Assistidos, também encontrada na literatura
internacional como Ambient Assisted Living (AAL). O AAL
é um ambiente interessante que pode ser considerado
um exemplo caracteristico de /oT. Esse ambiente é rico
em desafios, posto aos seus componentes de sensores
de monitoragdo de ambientes, sensores de sinais vitais,
e a necessidade de redes de conexdao com qualidade de
servicos para o envio das informagdes e o requisito de
armazenamento distribuido e/ou paralelo, dependendo
do tipo de controle.

3.1 Armazenamento distribuido e
paralelo

A abordagem de armazenamento ao longo dos anos vem
mudando rapidamente devido a uma série de fatores,
tais como: as tecnologias utilizadas nos dispositivos de
armazenamento (exemplos sdo HDD, SAN e SSD), as redes



de interconexao (exemplos GbE e Infiniband) a forma
de armazenamento (exemplos sdo as formas paralelas
e distribuidas), nodos de computagdo (exemplos sdo os
multicomputadores, multiprocessadores e arquiteturas

hibridas). A Figura 1 ilustra os componentes de uma
configuragdo distribuida e/ou paralela de armazenamento
com a possibilidade de utilizagdo de dispares elementos.

Figura 1- Elementos em uma configuracao distribuida e/ou paralela de armazenamento
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Fonte: Autor

Um modelo légico, da Figura 1, de uma configuragdo
de armazenamento distribuida e/ou paralela, pode ser
visualizado com os elementos cliente, metadados e dados
(propriamente ditos) sendo alocados em componentes da
configuracdo. A Figura 1 ilustra de uma forma mais macro
os componentes e suas possiveis formas de distribui¢do de
elementos e suas conexdes. Por outro lado, a preocupacao
daqueles envolvidos com a pesquisa em armazenamento
é caracterizar as requisicdes, taxas de transmissdo (tanto

"

—
Dispositivos de
Armazenamento
(HDD, SSD, RAID,
SAN, NAS)

no cliente como no servidor), forma de armazenamento
nos dispositivos e as laténcias e faixas dos dados. Em
outras palavras, a diferenciagdo do como armazenar é
um aspecto de preocupacdao da pesquisa. Na Figura 2
ilustra-se de uma forma mais detalhada uma configuragao
de armazenamento distribuida. Na figura pode-se
verificar um maior grau de detalhes dos elementos de
um armazenamento, como foco distribuido, conforme
sugerido no modelo légico.

Figura 2- Exemplo de configura¢do de armazenamento distribuida.
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Em nossos trabalhos de pesquisas apresentados em
[21], [22], [23] e [24], demonstramos a importancia do
entendimentodosinimerosaspectosrelativosaossistemas
paralelos e distribuidos em termos de armazenamento.
A caracterizacdo do sistema de arquivo paralelo para
utilizagdo em ambientes virtualizados apresentado em
[21]. Na pesquisa publicada em [22] é tratado o impacto do
caching do sistema operacional nos sistemas de arquivos
paralelos. Jad em [23] ilustra-se o importante conhecimento
de multiplos fatores para uma configuracdo diferenciada
de um sistema de arquivo paralelo. Quanto aos aspectos
relativos ao armazenamento distribuido, em [24] tratamos
o tépico de persisténcia de dados de imagens médicas
DICOM em sistemas hierarquicos.

4.2 Ambientes domiciliares
assistidos

A abordagem de Internet of Things engloba um vasto
ecossistema de aplicagdes, tais como as chamadas
configuragGes smart: cars, cities, energy, farms, grids,
health, homes, parking dentre outros esforcos.

Nossos esforcos de pesquisa na area se concentram
majoritariamente na melhoria da qualidade de vida
das pessoas, abordagem essa chamada de Ambientes
Domiciliares Assistidos, também, conhecida na literatura
internacional como Ambient Assisted Living (AAL).

Nas pesquisas apresentadas em [25], [26], [27] e [28]
procuramos contribuir com esfor¢os na area de qualidade
de parédmetros, gerenciamento de contextos para AAL, e
monitoracdo dos ambientes com foco em e-health. Por
outro lado, em [29] apresentamos uma pesquisa mais
global na qual o foco estd no back-end do processamento
e armazenamento de uma grande quantidade de dados.

AFigura 3, oriunda do trabalho apresentado em[26], ilustra
um cenario ampliado de uma configuragdo AAL, posto que
além do ambiente propriamente dito, ilustra-se a rede de
acesso, o provedor de servico de rede, o acesso a internet
e, por fim, o provedor de contexto.

Figura 3- Cenario l6gico de um Ambiente Domiciliar Assistido [26].

Pulse and oxygen in blood, body
temperature, blood pressure, patient
position, and falls.

Management Applications and
QoE-Aware Semantic Engine

QoC-Aware Semantic

i —— | eHealth Sensor Engine
| 5 Platform
i o h’ &
¥ T e _
802.15.4 Medical Images
DHT11 Sensors

802.3
)

+&._ Environment Accessf
Ltemperature and humidii} P 5> Node (=
e e . ® "
@ _’_-:#‘i W Home 10Mbps
T e ,u? Gateway
= L loT Gateway
=
802.15.4 _@ aé
@ Data

OpenFlow Messages — = — = = ——iimimen
Physical connection with VPN

Formal
Carers “ X
)

) %;3.;]
. M'E'J

Carers

Access
MNetwork

| Ambient Assisted Living

Access

Int t
} [ Service Network Provider }[ Teine ][ Context Provider ]

Fonte: autor - Fonte: [26]

Poroutro lado, em [26] s3o representados os componentes
arquiteturais de proposta descrita no projeto de
pesquisa intitulado An eHealth Context Management and
Distribution Approach in AAL environments. Nesse projeto,
que é um exemplo de loT na salde, demonstramos que
a complexidade do ambiente e a grande quantidade
dados a serem armazenados devem ser suportados por
abordagens diferenciadas utilizando-se semanticas com
orientacdo a qualidade de contexto (QoC) e uma forma
apropriada de armazenamento distribuido e/ou paralelo.

Apresentamos a seguir uma sintese de alguns trabalhos
de pesquisa que de alguma forma sao importantes para
o entendimento da proposta deste projeto e que ainda
apontam para desafios abertos na area. Na literatura,
encontram-seinimeros e disparestrabalhos que procuram
indicar preocupag¢des no sentido da nossa proposta de
pesquisa. Exemplos de trabalhos cientificos que podem
ser citados sao aqueles que discutem visdes conjunturais,
elementos arquiteturais, aplicacdes e desafios em aberto.
Desta forma, a seguir sdo comentados alguns trabalhos



mais recentes que podem prover uma base de ideias do
horizonte do desafio de armazenamento com grande
escalabilidade, peculiar nos ambientes de loT.

Como a pesquisa apresentada em [8] ressalta, a
existéncia da abordagem loT traz um novo desafio, no
qual os sistemas de informacdo e comunicacdo estdo
invisivelmente embutidos no ambiente que nos rodeia
e com isto resulta na geracdo de enormes quantidades
de dados que devem ser armazenados, processados e
apresentados de uma forma até entdo ndo imaginada,
eficiente e facilmente interpretdvel. Este modelo é
composto de servigos que sdo entregaveis de um modo
semelhante para produtos tradicionais, todavia com
uma complexidade muito maior. A computacdo agora
integra dispositivos de monitorizacao, dispositivos de
armazenamento, ferramentas de analise, plataformas de
visualizacdo e sé, entdo, uma entrega ao cliente.

Em [9] é apresentado um estudo sobre big data no tocante
as aplica¢des de dados intensivos, desafios, técnicas e
tecnologias. Os pesquisadores chamam a atencdo que
com disposicdes de dados diversificados, tais como
redes de sensores, telescopios, experimentos cientificos
e instrumentos de alto rendimento, os conjuntos de
dados aumentam a uma taxa exponencial, o que leva
aos novos desafios que surgem de captura de dados e
armazenamento de dados para analise e visualizacdo de
dados.

Em [10] é apresentada uma pesquisa orientada a
seguranca, e a escalabilidade orientada aos ambientes
de IoT. Os autores propdem uma configuracdo que é
caracterizada por quatro componentes: clientes, um nodo
responsavel por disparar solicitagdes (dispatcher), nodos
gerenciadores e nodos pares. O cliente é aquele que tem

o arquivo original; o dispatcher mantém as referéncias
(enderecos IP) dos nodos pares gerenciadores que sao
responsaveis por grupos; os nodos pares que representam
os dispositivos de armazenamento. As operagoes
no sistema de armazenamento sugerido podem ser
categorizadas em trés niveis: armazenamento e restore de
arquivos, configuracao para transmissao e transferéncia de
dados e replicagdo compartilhada. Apesar de a proposta
serinteressante, existe uma limitacdo por ndo considerara
alta disponibilidade do nodo dispatcher nem uma rede de
interconexdo que seja escalavel para os nodos pares.

A pesquisa apresentada em [11] ratifica que big data
e cloud computing sdao desafios de interesse tanto da
inddstria como da academia. Os autores comentam que
as transagOes comerciais e loggings também sdo bons
exemplos de estudos de casos. O conjunto de dados nestes
aplicativos sdo caracterizados por grandes quantidades de
dados que sdo igualmente muito grandes em tamanho e
requerem capacidades de processamento em larga escala.
Portanto, os requisitos de processamento residem nao
s6 na seguranca, mas também em termos de eficiéncia.
Assim, a proposta de pesquisa do grupo ¢ a verificacdo de
integridade externa para grandes dados terceirizados em
nuvem e Internet das Coisas.

Uma proposta de um algoritmo adaptativo para aplicacdes
de monitoramento de grandes massas de dados que se
adapta aos intervalos de amostragem e a frequéncia das
alteracGes de caracteristicas de dados e as necessidades de
um administrador de cloud é descrito em [12]. A pesquisa
possui uma limitacdo, pois a abordagem considera a
avaliagdo dos limites somente do método proposto, além
do ambiente ser muito especifico.
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A trabalho apresentado em [13] enumera que as areas
de pesquisa em loT podem ser sumarizadas como:
arquitetura, comunica¢do abordando a descoberta e
processamento de dados, o gerenciamento de dados,
seguranca e privacidade. A pesquisa ainda indica que uma
série de solucBes destinadas a resolver esses desafios
tém sido propostas, porém eles ndo sdo exaustivos e ndo
cobrem todos os varios aspectos.

Distefano, Merlino e Puliafito em seu trabalho [14],
propdem um paradigma utilitdrio top-down para a
Internet das Coisas a partir do IOT-A arquitetura de
referéncia e o Sensing, e a atuagdo como uma abordagem
de servico (SAaaS). Destina-se a implementacdo de uma
nuvem de deteccdo e do registro e agregacao de recursos
de deteccdo de redes de sensores, e dispositivos moveis
pessoais. Em outras palavras, a principal contribuicdo
do trabalho é a concepc¢do e implementacdo de uma
perspectiva de utilidade do paradigma da Internet das
Coisas através de um framework orientado-a-servicos tipo
SaaS para a detec¢ao de nuvens.

A relacdo entre big data, cloud computing, sistemas de
armazenamento de grande volumes de dados e tecnologia
Hadoop sdo discutidos [15]. Esse tipo de discussdo
caracteriza claramente a preocupag¢do com ambientes
distribuidos de larga escala, nos quais configuragoes
de /oT sdo um dos grandes componentes. Além disso,
esse trabalho trata dos desafios de pesquisa com foco
em escalabilidade, disponibilidade, integridade dos
dados, transformacdo de dados, qualidade de dados,
heterogeneidade de dados, privacidade legal e questdes
regulatdrias e de governanca.

O trabalho de [16] ressalta que uma dos principais
desafios dos sistemas paralelos e distribuidos estd em
andlise quanto a grande quantidade de dados das novas
aplicagBes. Repositérios de dados para tais aplicagBes
excedem atualmente exabytes e estao aumentando sua
magnitude rapidamente em tamanho. Desafios sugeridos
sdo métodos que considerem essas caracteristicas e
auxiliem o desenvolvimento de software.

Os autores da pesquisa encontrada em [17] discutem
abordagens e ambientes para a realizacdo de analises em
nuvens para aplica¢les de big data. A discussao gira em
torno de quatro areas importantes de analise e big data,
a saber: (i) gerenciamento de dados e apoiar arquiteturas;
(ii) desenvolvimento do modelo e de pontuacao; (ii) a
visualizagdo e interagdo do usuario; e (iv) os modelos de
negécios. Os autores, entre outras conclusdes, afirmam
que a abordagem big data pode ter varios niveis de
preocupacdes em termos de variedade, velocidade,
volume, e veracidade. Portanto, é importante entender os
requisitos a fim de escolher ferramentas adequadas de big
data.

0 trabalho apresentado em [18] é interessante posto a
extensa avaliagdo que indica que: (i) coexistindo maquinas
virtuais em servidores diminui a vazdo dos discos; (ii)
o desempenho em clusters fisicos é significativamente
melhor do que em clusters virtuais; (iii) a degradacao do
desempenho, devido a separa¢do dos servicos depende

dos dados para a taxa de computacao a ser realizada; (iv) o
progresso de conclusado de aplicacao correlaciona-se com
o consumo de energia e o poder de consumo é fortemente
orientado ao tipo de aplicagdo. Por fim, é apresentado um
conjunto de discussdes sobre as implica¢cdes do uso de
ambientes de nuvem para analise de grande quantidade
de dados.

Com uma contribuicdo denominada como A formal model
and analysis of an loT protocol [19], Aziz apresenta um
modelo formal do MQ Telemetry Transport versao 3.1
do protocolo baseado em uma algebra de processos de
transmissao de mensagens cronometradas. Sao explicadas
as escolhas de modelagem que foram realizadas, inclusive
apontando ambiguidades na especificacdo do protocolo
original, e realizou-se uma analise estatica do modelo de
protocolo formal, que é baseado em uma aproximac&o
de uma semantica nome de substituicdo para algebra. A
analise revela que o protocolo funciona corretamente
como especificado contra os dois primeiros modos de
qualidade de servico de operacao proporcionando, pelo
menos uma vez, a semantica de entrega para os assinantes.
No entanto, foi descoberto que a terceira e mais alta
qualidade de semantica de servicos é propensa a erros de
maneira ambigua em certos aspectos da sua especificacdo.
Finalmente, sugere-se um aperfeicoamento deste nivel de
QoS para o protocolo.

Shaev no trabalho de pesquisa com o titulo “From the
Sociology of Things to the “Internet of Things””[20] trazuma
contribuicdo interessante, posto que os desenvolvimentos
tecnolégicos devem ser postos em pratica com o uso de
uma semantica, entdo precisamos entender como o ser
humano entende o loT. O autor comenta que em uma
situacdo de rapido desenvolvimento das tecnologias
da informagdo sobre a existéncia de um tal fenémeno
cunhado como a “Internet das Coisas”. Tal abordagem que
captura ndo s6 a conjugacdo de individuos humanos na
rede de informacgdo, mas também sistemas e dispositivos
de hardware que muitas vezes pode atuar sem intervencao
humana. Tal fendmeno requer um repensar filosdfico, e
sugere um representar, o de se concentrar em aspectos
perceptivos e corporais da vida no mundo moderno.

Finalizando, da revisdo bibliografica realizada fica claro o
vasto espectro de caminhos de pesquisas que estao sendo
trilhados sob os desafios de big data e IoT. Aspectos esses:
orientados a propostas de ambientes especiais; estudos
ainda iniciais de como devem ser tratados os grandes
volumes de dados; propostas de estudos iniciais sobre
seguranca e escalabilidade em /oT; algoritmos especificos
para problemas pontuais; propostas de arquiteturas e
protocolosde comunicagdo; sensoriamento dedispositivos
e possibilidade de enlace com configura¢des de clouds
especificos; estudos sobre big data, cloud computing,
sistemas de armazenamento de grande volumes de dados
e tecnologia de Map-Reduce (exemplo: Hadoop); desafios
identificados para o desenvolvimento de software em uma
era exabyte/yottabyte; ambientes corporativos e a melhor
forma de trabalhar em configuragdes de big data; proposta
de modelos formais de protocolos para comunicagdo de
dispositivos 10T; o ser humano e as coisas, e como esse
relacionado deve ser pensado.



4. METODOLOGIA

A metodologia prevista para esse projeto sera o da
prototipacdo, através de um esforco de desenvolvimento
de um conjunto de pacotes de softwares que possam
englobarasabordagens propostas no modelo denominado
de 10T-APP. Posteriormente, disponibilizando ao final um
aplicativo. Para que o esforco de pesquisa atinja o sucesso
em um periodo de um ano, devera ser considerada a
experiéncia bem-sucedida dos nossos trabalhos prévios
de pesquisas realizadas e apresentadas nas referéncias de
[21] a [29], aliados a pesquisa apresentada em [30,31,32].
Cabe ressaltar que as pesquisas mencionadas tém um
escopo diferente do ora proposto. Desta forma, nao se
constituindo assim de um autoplagio. Esses trabalhos
serviram de base de conhecimento para a presente
proposta.

O cenario proposto, conforme ilustrado na Figura 4, é
composto dos seguintes componentes:

a. loT-APP Client: componente de software que fara
ainterface entre os sensores que deverao coletar
dados de sinais vitais de diferentes tipos de
dispositivos loT das pessoas, tais como idosos,
atletas e pessoas jovens. Esse mddulo, também,
atuara como roteador para a conexdo com o loT-
APP Server;

a. Rede de comunicacdo: esta poderda ser
caracterizada por uma Wi-Fl ou GSM, visando
a transmissao dos dados das pessoas para o
médulo loT-Server;

a. loT-APP Server: este componente tem trés
fungGes basicas: recebimento das informagdes
do mddulo 10T-APP Client, envio dessas
informacdes para o sistema de armazenamento
paralelo/distribuido e provimento de uma
interface com a unidade de satde.

Na unidade de saude (hospital ou UPAs) os grandes
volumes de dados (big data) existentes no loT-Server
deverdo ser automatizados em termos de transferéncia,
segundo solicitagdo de agentes publicos de salide para
analise desses grandes volumes de dados loT. Espera-
se instalar um modulo de software (ou interface para um
prontuario médico eletrdnico) para o agente publico em
unidade publica de salde, onde o agente publico podera
trabalhar com uma grande quantidade de dados de uma
grande quantidade de pessoas sem a necessidade de
sair de seu ambiente de trabalho. O ganho em termos de
qualidade de informacao e operacional, no sentido da ndo
necessidade de deslocamento de profissionais para muitas
e dispersas areas geograficas (e muitas vezes perigosas), e
melhor diagndstico, sdo fator diferenciais que a proposta
possa impactar no servico publico de satide basica.

Figura 4 - Cenario logico da proposta IoT-APP
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Com relacdo ao ambiente experimental, num primeiro
momento sera efetuado um esforco de obtencdo de
sensores e dispositivos IoT de baixo custo, obtidos do
resultadodasecdo3dosobjetivosgerais.No passoseguinte,
a agregacao dos pacotes de software e experimentos
empiricos realizados quanto ao armazenamento paralelo

e/ou distribuido. Na concepgdo para o desenvolvimento
do ambiente proposto imagina-se que esse possa ser
acessado através de uma interface de uma aplicagdo
movel.
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5. AMBIENTES
E RESULTADOS
EXPERIMENTAIS

Muito importante relatar que o esforco inicial dessa
pesquisa foi caracterizado por efetuar diversos contatos
com fornecedores de produtos que pudessem apoiar
a pesquisa do projeto com dispositivos fabricados ou
comercializados no Brasil. A ideia seria que pudéssemos
empregar os estudos de casos de possiveis provedores dos
dispositivos no 10T-APP. Um exemplo bem interessante de
tal dispositivo é o ObaBox [37]. Essa empresa brasileira
proveu uma solucdo chamada de telefone para 3% idade
que se adequa muito bem aos propdsitos da prova de
conceito desse projeto de pesquisa. Adicionalmente, foram
contatadas empresas do segmento de salde e balancas,
visando, de forma semelhante, uma aproximagdao como
proposta de parceria de pesquisa.

Acredita-se que n3o sé pessoas da 3% idade, mas, também,
com baixa escolaridade podem utilizar-se dos dispositivos
facilmente, devido a sugestiva interface de contato com os
aplicativos. Por outro lado, os fabricantes de dispositivos
nas areas de salde e balancas, também, poderiam
ter interesses na abordagem, posto a capacidade de
captacdo e armazenamento temporarios de dados de,
por exemplo, aparelhos de pressdo e balancas. Estes
podem ser elementos muito ricos no processo de coleta e
armazenamento ad hoc dos dados.

Todavia, apesar de os inUmeros e-mails ndo terem obtido
nenhum retorno para a sugestdo de apresentacdo da
proposta de parceria, as empresas foram contatadas (e
usualmente) passaram contatos de seus setores de P&D,
gue nunca nos responderam.

Desta forma, partiu-se para basear a pesquisa em cima
dos dois dispositivos moveis adquiridos e smart band
e telefone celulares de pesquisadores e discentes que
colaboram com trabalhos desenvolvidos para a proposta
do loT APP.

A seguir, sdo apresentados os estudos de casos que sdo
complementares como um todo para a pesquisa loT APP e
que ndo necessariamente tenham ocorrido em sequéncia.
Em outras palavras, excetuando-se o primeiro estudo de
caso os demais ocorreram em paralelo visando atingirmos
os tempos limite da pesquisa.

As secOes a seguir apresentam as caracteristicas do
desenvolvimento dos conceitos e testes dos componentes
IoT-APP Client, loT-APP Server e deriva¢bes que ocorreram.

5.1 Estudo de Caso Fitbit

O primeiro estudo de caso experimental foi a utilizacao
de um dispositivo smart band popular, o Fitbit Alta [38].
Ilustrado na Figura 5 com o objetivo de captar alguns sinais
vitais e entender os procedimentos energéticos relativos
ao seu carregamento, os de visualizagdo e a possivel
captura aberta dos dados monitorados. Justifica-se o uso
desse smart band observando-se, por exemplo, a Figura 4,
posto que o mesmo é um dispositivo loT bastante utilizado
para captura de dados nos exercicios fisicos e para os
esportes. O dispositivo utilizado de um pesquisador
do NENnC, do Departamento de Ciéncia da Computacao
(DCC), da URJF, foi considerado como o weareable padrao
para as comparagOes subsequentes nesse documento.
Relevante observar que a escolha do mesmo teve como
justificativa serum exemplo disponivel de mercado, similar
a outros tais como os da Apple [39] e da Samsung [40].
Adicionalmente, é interessante observar a semelhanga de
abordagem dos dispositivos quanto disponibilizacdo dos
dados capturados.

Figura 5 - Fitbit Alta Smart Band
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A Figura 6 apresenta trés graficos que indicam, band Fitbit. O objetivo dessas ilustragbes é indicar como
respectivamente, a distancia, minutos ativos e sdo apresentadas as informacgdes.
desempenho no sono em uma monitoracdao do smart

Figura 6 - Monitoracao Smart Band Fitbit
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A forma de sincronizagdo para a captac¢do dos sinais vitais
nesse dispositivo é apresentada na Figura 7. Esse aspecto,
considerando-se um projeto para atendimento de servicos
publicos, apresenta uma grande restricdo. Ocorre que o
sincronismo é efetuado depois do acesso a um servidor
central da Fitbit, que em outras palavras indica que os

dados capturados e ilustrados na Figura 6 estdo sob a
guarda da empresa Fitbit, ou seja, os dados, apesar de
serem dos usuarios, estdo fechados. De outra forma, os
dados ndo sdo interoperaveis (abertos para o usuario)
visando que esses possam ser utilizados para fins de
armazenamento e data analytics de uma politica publica.

Figura 7 - Processo de sincronizacao do Smart Band Fitbit
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5.2 Estudo de Caso Kaihai

Em um segundo momento, visto a impossibilidade de
captura dos dados monitorados de uma forma aberta,
efetuou-se uma pesquisa de mercado visando a aquisicao
de dois smart bands que dispusessem da facilidade de
provimento dos dados de maneira aberta e de baixo
custo. Esses dois parametros sdo pilares para o sucesso da
proposta légica do projeto 10T-APP, posto que o uso sera
um servico publico com percepg¢Bes de cunho de dados
abertos e modicidade.

A aquisi¢ao dos dois smart bands, conforme mencionado,
foi baseada no cenario légico da proposta I0T-APP, como
ilustrado na Figura 4. Um dos dispositivos mdveis iria
ser utilizado por um pesquisador no lado do usuario, no

interfaceando do mdédulo do I0T-APP Client e, também,
junto a um projeto de prontuério médico eletronico (loT-
APP Server).

Apdsuma pesquisa documental, via web, com os principais
requisitos de provimento a captura de dados abertos e
modicidade, foi encontrado o fabricante Kaihai. Apds
aquisicao efetuada, recebemos os dispositivos depois
de 60 dias. A Figura 8 serve como ilustracdo para prover
uma ideia dos smart bands, cujo custo total dos dois
equipamentos foi de RS 251,48.

0 estudo de caso foi batizado de Kihai, uma vez que esse foi
o fabricante encontrado para provimento dos dispositivos
loT moveis.

(a) Figura 8 - Dois dispositivos Kaihai IP68

Fonte: Autor
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No estudo de caso Kihai, o modo de sincroniza¢do é
semelhante ao weareable da FitBit, ou seja, o aplicativo
Fitcloud, encontrado na Apple Store e Google Play,
solicita o cadastramento do usudrio. Efetuado esse
cadastramento, o usuario podera ter acesso a um modo
de configuracdo que fard o sincronismo entre o aparelho
movel e o dispositivo loT smart band. Desta forma, neste
primeiro requisito ndo existe uma diferenca entre os dois
ambientes.

Prosseguindo a utilizacdo dos equipamentos, conforme
mencionado anteriormente, um dos smart band foi
empregado para os testes, como um usuario final fosse o
proprietario do dispositivo. Entdo, a ideia foi efetuar uma
andlise experimental como se uma pessoa sem muita
instrucdo fosse o usuario do dispositivo.

Quanto a forma de carregamento do dispositivo, mais uma
vez foi verificada uma similaridade com o dispositivo FitBit
do experimento 1. A vida média da bateria se mostrou
adequada para um uso intenso de operagdes para uns 4
dias, incluindo-se indica¢Ges de recebimentos de e-mails
e chamadas ao telefone celular. Por outro lado, quando
essas Ultimas duas funcbes foram desconsideradas a
bateria apresentou uma melhoria.

Com relagdo as facilidades de monitoracdo do smart band
Kihai, foram consideradas a frequéncia cardiaca, pressdo
sanguinea, oxigenacdo, sono e exercicios. Na Figura 9 é
possivel visualizartrés saidas relativas aos trés parametros.
Essas telasindicam uma forma facil e amigavel para leitura
e entendimento dos dados captados.

Figura 9 - Capturas frequéncia cardiaca, pressao e oxigenagao
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Com relagdo a Figura 10, esta apresenta saidas relativas
aos parametros de sono e exercicios. Até o momento,
as facilidades do smart band empregado nos estudos

Fiilidcavn

Valor de medigao

00

Maiz atie 00
Maiz hate /0

119/73

nim

1af72

Pulldowm para atualizar

Valor de medicéo

0-

Mais alto 0
Mais baivo 0

Mota: por favor, chyg

GuUando os dados ndo p

116/71 03/03-09/03 Media 98%
08/03 0B%
07/03 8%
06/03 97%
05/03 97%

experimentais tinham caracteristicas similares ao estudo
de caso da se¢do 6.1.



Figura 10 - Capturas do sono e exercicios
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Um diferencial interessante e desejavel para o
desenvolvimento de um projeto publico do dispositivo
é ilustrado na Figura 11. Nesta figura é possivel constatar
que os parametros monitorados, no caso da figura como
exemplo temos a frequéncia cardiaca e sono que sdo
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passiveis de serem redirecionados para uma série de
aplicativos. Uma outra dimensdo de visao dessa facilidade
¢ o entendimento que os dados capturados ndo precisam
serarmazenados em uma plataforma fechada da empresa
fornecedora do dispositivo.

Figura 11 - Capturas com portabilidade
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Esse diferencial que deve ser compulsério em qualquer
disposto provedor de informacdo dos dados para uma
aplicacdo de terceiros abertos é um aspecto muito
importante, principalmente para uma aplicacao de servico
publico com foco em dados abertos. Acrescendo-se a
essa facilidade o baixo custo do dispositivo, neste caso R$
125,00.

Apés terminada a fase de conhecimento e testes do
dispositivo, iniciou-se uma fase de investigacdo e
experimentos com relacdo as caracteristicas de facilidades
de “abertura” do hardware. De outra forma, foi iniciado
um desenvolvimento de sincronizacdo do equipamento,

visando que os dados pudessem ser passados para um
aplicativo “aberto”, como a proposta loT-APP Client. A
finalidade de tal esforco é um re-design, ou utilizagdo de
uma aplicacdo nossa, no caso loT-APP Client, onde deseja-
se que nossas interfaces amigaveis e mais diretas sejam
capazes de consumir os dados monitorados. Com esse
objetivo temos a Figura 12 apresentando uma visdao dos
componentes do [oT-APP Client.

Na Figura 12 ilustra-se uma proposta, desenvolvida para
esse projeto, onde sinais vitais basicos s3o considerados. E
possivel incrementar com novas facilidade existentes nas
opc¢oes de capturas dos smart bands.

Figura 12 - Tela inicial do IoT-APP Client
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A Figura 13 apresenta uma visualizacdo da tela de
sincronizagdo do loT-APP Client. Acredita-se que essa
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forma de conexdo é mais facil para usuarios finais com
pouca instru¢ao ou mais idosos.




Figura 13 - Tela sincronizac¢ao do IoT-APP Client

Fonte: Autor

Finalizando, nesta secdo, apresentamos as caracteristicas
dosmart band Kihai, que foram testadas e depois utilizadas
como elementos primarios da arquitetura |oT-APP Client.
Sugeriu-se, também, conforme apresentado nas Figuras 12
e 13, que uma customizag&o para uma aplicagdo publica é
possivel.

5.3 Estudo de Caso Prontuario
Eletronico

Nesta secdo apresenta-se o esfor¢o levando-se em conta
o lado onde o prontuério eletrénico é a interface com a
entidade final de armazenamento dos dados publicos.
Relembrando, através da Figura 4, essa fase tem como
caracteristica um interfaceamento com os dados que
deverdo ser destinados ao sistema de armazenamento
final, ou seja, parte do loT-Server.

Também ¢ importante mencionar que o segundo
dispositivo Kaihai adquirido foi utilizado nesse esforco, no
sentido de entender o sincronismo do lado cliente com o
lado servidor.

Esta fase do projeto de pesquisa foi desenvolvida
em parceria com o professor Fabricio Mendonca, do
Departamento de Ciéncia da Computagdo, da URJF, e do
médico Marcelo Quesado (hospital Monte Sinai e hospital
regional Jodo Penido, Juiz de Fora, MG). Foi enriquecedora
essa abordagem, pois foi possivel desenvolver o
interfaceamento dos dados coletados com prontudrio
eletrénico que é utilizado em uma unidade pulblica de
saude. A ideia da inser¢do desses dados, conforme temos
advogado, é que 0s mesmos possam servir como uma

boa base de monitoracdo de individuos, inclusive por
agentes de saude basica, que devem fazer centenas de
medidas em pessoas. Em outras palavras, com a inser¢ao
automatizada de sinais vitais abertos através do loT APP
os profissionais de salde das unidades basicas podem
ter uma maior abrangéncia nos cuidados, uma vez que
o servico de medicao com dados abertos permite-lhes
dar uma atenc¢do aos casos onde se verificam cuidados
diferenciados. Outro aspecto importante é que os dados
serdo armazenados em diretdrios individualizados, onde
ferramentas de data analytics poderdo prover predi¢des
diferenciadas de patologias.

Como forma de ilustrar melhor tais funcionalidades
no sistema em desenvolvimento sdao apresentadas a
seguir telas do sistema que ilustram essa integracdao da
plataforma de loT com o sistema de prontuario eletrénico.

A Figura 14 apresenta a interface do médico que ocupa o
cargo de coordenador da central de monitoramento de
dados do prontuario eletrdnico. Tal central é composta por
esse médico coordenador e uma equipe de enfermeiros
(agentes de salde) que monitoram os dados dos
pacientes coletados dos smarts bands. Por meio dessa
interface é possivel consultar os dados dos pacientes, tais
como: os parametros coletados, histérico de consultas
e medicamentos administrados. Através desta interface
ocorrem também as ac¢Ges de intervencdo geradas apds
a andlise dos dados coletados, que podem ser desde
uma avaliagdo on-line com o paciente até o envio de uma
equipe médica a residéncia do paciente.
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Figura 14 - Interface do médico coordenador da central de monitoramento

G| (=
LV |

Dados Paciente

Acles

e
=

Contatar Paciente

r

Avaliagdo Online

Fonte: Autor

A Figura 15 ilustra a interface do agente de saude
responsavel pelo atendimento do paciente em seu
domicilio, depois que uma acdo de intervengdo médica foi
disparada. Tal interface é executada em um aplicativo de
um dispositivo mdvel para que o agente possa registrar as
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informacgdes do atendimento (medicamentos, prontuario,
observacdes e EVA - escala de dor do paciente) e, também,
finalizar o atendimento registrando um dos 3 (trés) estados
possiveis: Obito, atendimento no local ou encaminhamento
para internacgdo.

Figura 15 - Interface do agente de saude responsavel pelo atendimento
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A Figura 16 mostra um exemplo de uma analise histérica e
estatistica dos dados coletados e monitorados do paciente
atendido. Entre os parametros analisados tém-se:
temperatura corporal, frequéncia cardiaca (apenas esses

2 sdo mostrados na Figura 16), ritmo cardiaco, dosagem
de glicose percutanea, pressdo sanguinea, oxigenacdo,
frequéncia respiratdria, controle do sono e dos exercicios
praticados pelo paciente.

Figura 16: - Interface da analise historica e estatistica do paciente
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Concluindo, nesta se¢do apresentamos os esforcos de
pesquisa no mddulo I0T-APP Server, o qual apresenta
a prototipagem das telas necessarias do prontuario
eletronico e que pode ser alimentado em grande parte
por dados captados de um smart band, como aquele
apresentado na secdo anterior. E relevante sinalizar
que essa interface entre nosso grupo de pesquisa, com
a participacdo do professor Fabricio Mendonca e do
médico Marcelo Quesado (hospital Monte Sinai e hospital
regional Jodo Penido, Juiz de Fora, MG), se intensificou
a partir dessa pesquisa. Existe atualmente um esforco
de se conseguir recursos financeiros para que possamos
desenvolver todas as interfaces prototipadas.

5.4 Estudos de Casos de
Transformacgao Digital

Nesta etapa da pesquisa apresentamos dois trabalhos
que sao derivados do estudo original, que ao tomarem
conhecimento do projeto solicitaram ajuda e apoio em
uma dimensao de transformagdo digital.

Trabalho 1

No primeiro estudo de caso foi considerado um contexto
do trabalho desenvolvido em um novo ambiente
experimental, seguindo as diretrizes da transformacao
digital. Desta forma, foi utilizada a abordagem de loT
para a deteccao e controle de ansiedade e nervosismo em

cenarios académicos. Durante o processo de formagdo
é reconhecido que os discentes passam por periodos
algumas vezes dificeis, onde a angustia e apreensdo
se elevam, posto os desafios no processo de grande
mudanca nas suas vidas, usualmente entendendo que é
uma fase importante de preparagdo para as suas carreiras
profissionais.

Estresse eansiedade sao fatores que afetam o desempenho
do aluno. Desta forma, um modelo denominado como
Hold Up [41], baseado no conceito de monitoracdo de
pessoas semelhante a proposta de pesquisa foi projetado
para a busca de auxilio ao aluno na deteccdo e controle das
emocoes, visando ajudar seu desempenho académico. O
modelo detecta oscilagbes na frequéncia cardiaca por
meio de sensores e define o perfil e contexto emocional
do aluno. Variac¢des nas frequéncias cardiacas que podem
indicar situacdes de estresse que, quando nao controladas,
prejudicam o desempenho do aluno durante a realiza¢do
das atividades académicas. A proposta foi avaliada com
alunos de uma universidade brasileira. Os resultados
apontam a viabilidade da proposta e os comentarios
opinativos forneceram indicios positivos de que esta
abordagem pode ser usada em ambientes educacionais.

0 modelo é apresentado na Figura 17 e detalhes sobre o
desenvolvimento na referéncia [41], onde agradecemos o
apoio da Enap, posto a Catedra da chamada no. 5/2018. Tal
referéncia foi nosso primeiro artigo aceito no Congresso
SBIE 2019.
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Figura 17 - Visdo geral do modelo Hold Up [41]
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Diante do exposto, conforme apresentado na Figura
18, utilizou-se um dispositivo Mi Band - 3 e um telefone
movel, de propriedade do voluntério do estudo de caso.
Importante observar que nossa experiéncia de projeto foi

um dos pilares base para o desenvolvimento da proposta,
além do incentivo aos esfor¢os de sincronizagdo com o
dispositivo.

Figura 18 - Interface Sincronizacao do Dispositivo Mi Band 3

Fonte: Autor

Para a definicdo do perfil dos alunos foi necessario que cada
um deles aferisse sua frequéncia cardiaca, inicialmente,
em uma situacdo de repouso, para determinarmos qual
era sua frequéncia cardiaca normal quando eles ndo se
encontravam em situagdes de estresse. Apds as medicoes,
calculamos a frequéncia cardiaca média dos alunos
envolvidos neste estudo para que, assim, seus perfisfossem
definidos em situa¢des de repouso. Logo, com todos os

alunos examinados nesse estudo, identificou-se que a
frequéncia cardiaca média em situacdes de repouso ficava
na faixa de 60bpm a 70bpm entre todos os participantes.
Ap0s a definicdo do perfil, os alunos foram monitorados
durante a execugdo de atividades académicas e a etapa
de execucao deste estudo de viabilidade seguiu as etapas
ilustradas na Figura 19.



Figura 19 - Etapas de execuc¢ao
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Os dados coletados dos alunos através das smartband
(Figura 18) foram enviados para o MongoDB, por ser um
banco de dados NoSQL amplamente utilizado em solucdes
Data Lake. Subsequentemente, esses dados foram
analisados e o modelo Hold Up tragou o contexto dos
alunos paraidentificar seus estados emocionais e verificara
necessidade de envio de alguma recomendacao. Assim, os
alunos que, em algum momento, apresentaram oscila¢oes
de frequéncia cardiaca ou que obtiveram uma quantidade
de horas de sono abaixo do indicado, receberam uma
notificagao.

Os alunos foram monitorados durante as atividades
académicas. A Tabela 1 apresenta as frequéncias cardiacas
de alguns dos alunos voluntarios em trés momentos da
avaliacdo. Percebe-se que, em geral, os alunos apresentam
um aumento na frequéncia cardiaca durante a atividade
académica, mas nem todos apresentaram oscilagBes,
como o caso do aluno 2. Isto é um indicativo de que
alguns alunos permanecem calmos, mesmo diante de
situagGes de possivel ansiedade como provas, reunibes
ou apresentacdes. Nestes contextos, o modelo ndo enviou
notificagdes para o aluno.

Tabela I - Ambiente experimental com seis alunos

Frequéncias Sono
Alunos
i 2° 3° Leve Profundo Total
Aluno 1 83 bpm 103 bpm 78 bpm 1 h e 59 min 4 hel7 min 6 h e 16 min
Aluno 2 64 bpm 70 bpm 68 bpm 3 he 13 min 4 he 43 min 7 h e 56 min
Aluno 3 115 bpm 93 bpm 53 bpm 6 h 2 49 min 2 h e 30 min &he 19 min
Aluno 4 61 bpm 88 bpm 69 bpm 5 he 24 min 1he 17 min 6hedl min
Aluno 5 68 bpm 98 bpm 72 bpm 1he 36 min 4 h e 51 min 6 he27 min
Aluno 6 70 bpm 101 bpm 65 bpm 4 he 19 min 4 he 20 min 8 h e 39 min

Fonte: [41]

Neste primeiro esforco de implementacdo, definiu-se
que era pertinente enviar dois tipos de notificagdo aos
usuarios. Uma relacionada a atividades imediatas e outra
a atividades preventivas, visto que ambas fazem com que
seu nivel de estresse abaixe, cabendo assim ao usuario
escolher qual delas melhor se adéqua ao ambiente em que
0 mesmo se encontra. Também foi interessante informar
o montante de horas de sono que o mesmo obteve na
determinada noite e informa-lo caso o mesmo n&o tenha
obtido quantidade de horas necessarias.

Neste estudo, cerca de 20% dos alunos monitorados
ndo receberam notificagdes, visto que o modelo nao
detectou que os mesmos se encontravam em situacao
de estresse. Por outro lado, aproximadamente 80% dos
alunos receberam algum tipo de recomendacao, seja para
o controle emocional ou para a adequacdo das horas de
sono.

Para verificar a aceitagdo da proposta por parte dos
alunos e a adequacdo das recomendacles foi enviado
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um formulario para resposta de todos os individuos que
participaram na coleta de dados. No formuldrio constavam
os dois grupos de recomendagdo a serem enviados:
atividades imediatas e atividades preventivas. E, também,
um breve comentario sobre em que consiste cada uma
das atividades para reducdo de estresse. O formulario
foi elaborado com questdes como: “Vocé considera que
a recomendac¢do de uma atividade de cada grupo pode
ajudar a reduzir seu nivel de ansiedade e estresse?”; “As
recomendac¢des que lhe foram feitas foram adequadas
e Uteis para vocé?”. As respostas das questdes seguiram
a escala Likert variando de 1 (péssimo) a 5 (6timo). Os
resultados sdo descritos em sequéncia.

Em sintese, identificamos que 50% dos alunos observados
qualificam a proposta do modelo Hold Up como sendo
“Otima”.

Os 50% restantes avaliaram a proposta como “boa”. Logo,
identifica-se que alguns dos alunos examinados avaliam a
proposta como sendo “boa” devido as recomendacbes que
ndo sdo Uteis para 0s mesmos perante a situagdo por eles
vivenciada, como a realizagdo de atividades fisicas durante
uma prova. Os alunos que nado receberam recomendacoes
ndo preencheram o formulario de avaliagdo. Por outro

lado, através de entrevista informal, foram questionados se
eles consideravam importante receber alguma notificagao.
Alguns deles relataram o interesse de receber dicas mais
genéricas para o controle de emogdes, como ouvirmasicas.

Trabalho 2

Um estudo paralelo, efetuado por um usuario leigo
com perfil de engenharia, ao tomar conhecimento de
nossos esforcos concluiu que poderia ser um estudo de
caso experimental interessante, posto a necessidade de
controle de variagGes abruptas de frequéncias cardiacas.
Em outras palavras, esse estudo de caso é interessante
posto o conhecimento na area de monitoramento e,
também, por conhecer o problema de varia¢des abruptas
de frequéncias.

A Figura 20 apresenta o smart band Kaihai Eletro.
Este dispositivo, diferente do adquirido para nossos
experimentos na proposta I0T-APP, além das fungGes de
pressdo, oxigenagdo e batimentos cardiacos possui uma
fungdo de eletrocardiograma. Esta Gltima fungdo, com
disparos em varios momentos do dia, visa uma indicagdo
de variabilidades da frequéncia.

Figura 20 - Kaihi Eletro

Fonte: Autor



Ap6s a utilizacdo do dispositivo por um periodo
determinado foi relatado que o dispositivo ndo se
apresentou conforme indicado no seu manual. De outra
forma, em muitas situagdes as medidas ficaram muito
diferentes em relacdo a outros dispositivos que em
paralelo faziam captac¢do dos dados.

Concluindo, o usuario ndo certificou a utilizacdo desse
smart band como um dispositivo que pudesse ser
uma ferramenta de uma transformacao digital, para
aqueles usuarios que requerem inlmeros equipamentos
diariamente para um controle de sinais vitais.

5.5 Estudo de Caso de
Armazenamento

0 grande esforco inicial da pesquisa do projeto loT-APP
era relativo ao topico de armazenamento dos dados
captados dos dispositivos. Todavia, ao longo do processo
de investigacdo do cendrio foi verificado que aspectos
operacionais, ja mencionados neste relatério, como os
parceiros comerciais e entidades de saide, mostraram-se
muito complexos de adequacao em doze meses.

Nossos esfor¢cos foram em vao quanto a aproximagao com
departamentos de P&D, como no exemplo da Obabex [37],
de organiza¢des comerciais.

Por outro lado, de uma forma mais positiva, o projeto foi
a alavanca para a conexdo junto ao Hospital Jodo Penido
Filho. Essa conexdo comecou a dar bons frutos em termos
de parcerias de captagdo de colaboradores e possiveis
recursos.

Todavia, nossos esforcos ndo cessaram por conta dessa
falta de apoio de interesse dos possiveis players. Decidi
fazer efetuar pesquisa através de dados sintéticos. Efetuei
a execucdo em uma infraestruturainternacional de grande
porte, o GRID5000 [42] na Franga, por ser pesquisador
com acesso a esses recursos de computacdo de alto de
desempenho.

Esta subsecdo apresenta os resultados obtidos da
experimentacdo, que gerou um artigo [43] submetido
ao evento WSCAD 2019 (Workshop Computacao de Alto
Desempenho), onde os agradecimentos a Enap foram
citados.

Com os experimentos realizados estamos procurando
entender como o rendimento se comporta quando um
benchmark executa a leitura e operagoes de gravagao de
grande quantidade de dados. Desta forma, aproxima-se
muito ao cenario desafio do IoT-APP.

Inicialmente, vamos discutir como os dados e informacdes
sdo apresentados nestes graficos. Em cada figura
apresentada, 24 resultados para as operac¢des de leitura
e gravacao sdo ilustrados. Todas as barras com hachuras
apresentamovalordataxadetransferénciaparaaoperacdo
de leitura que sdo relacionados a um escalador especifico
e a todas as barras sem hachuras, localizadas apds a barra
da hachura, apresenta o valor da taxa de transferéncia da
operacao de gravacao para o mesmo escalonador. O valor
da taxa de transferéncia para a operagao de gravacdo
sempre vem apds a taxa de transferéncia relacionada a lei
operacao.

Na Figura 21, podemos analisar o valor da taxa de
transferéncia das opera¢des ao armazenar dados
e metadados no dispositivo HDD, alternando os
escalonadores de E/S. Fazendo uma analise superficial,
¢é possivel verificar, em todos os casos que a taxa de
transferéncia que o valor da operagdo de leitura é maior
que a operagdo de gravacgao, independentemente do ser
usada pelo planejador. Apresentamos no artigo detalhes
da média porque acreditamos que os aplicativos DISC
e HPC podem tratar e usar dados heterogéneos com
diferentes padrdes e nimeros de acesso de tarefas no
mesmo aplicativo. Entre outras analises, é possivel
verificar que, quando armazenamos dados e metadados
no dispositivo HDD, o escalonador que apresenta o valor
mais alto de rendimento médio ao executar a operagdo de
leitura é o Noop, e ao executar a operagdo de gravagdo é o
planejador CFQ.




Figura 21 - Dado e metadado HDD
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Na Figura 22 podemos analisar o valor da taxa de
transferéncia das operagGes ao armazenar

dados no HDD e metadados na comutac¢ao do dispositivo
SSD e, em seguida, nos escalonadores de E/S. Assim, como
aconteceu na Figura 21, na Figura 22 todos os valores ao
executar a operagdo de leitura sdo maiores que os valores
ao executar a operagdo de gravacdo. Apresentamos no

artigo, também, uma tabela que tem o valor da taxa de
transferéncia ao executar a operagao de leitura para todos
os escalonadores maiores do que ao armazenar dados no
disco rigido. Nota-se, da mesma forma. que ao armazenar
dados no HDD e metadados no SSD, o escalonador que
apresenta o maior valor médio de taxa de transferéncia
quando executar operacdo de leitura e gravagdo é o
escalonador Noop.

Figura 22 - Dado no HDD e metadado no SSD
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Na Figura 23 armazenamos até os dados e metadados no
SSD, que é um dispositivo que cria um cendrio onde ndo
haja componentes mecanicos alternando, os mesmos
escalonadores de E/S. Neste caso, o valor da taxa de
transferéncia ao executar a operacdo de gravacao aumenta
significativamente em comparagdo com as outras duas
abordagens apresentadas anteriormente. No entanto, é
possivelverificarse, quando executadaaoperacdo de leitura,
a taxa de transferéncia nado sofreu variagoes significativas.

Outro resultado interessante pode ser verificado na Figura

23 se compararmos a taxa de transferéncia de operacao de
leitura com as Figura 22 e 21. O resultado apresentado na
Figura 21 ao usarum nimero de tarefasigual a 32 e o padrdo
de acesso sequencial era menor para prazo e escalonador
Noop ao armazenar dados e metadados no SSD.

Estes resultados podem nos levar a pensar que se o
dispositivo que vocé estd armazenando os dados é um
dispositivo SSD, é muito provavel que o valor da taxa de
transferéncia da operacao de gravagdo aumentou.

Figura 23 - Dado e metadado no SSD
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6. CONSIDERACOES FINAIS E
TRABALHOS FUTUROS

O esforco de pesquisa da proposta do projeto I0T-APP,
apds o periodo de doze meses, mostrou-se bem-sucedido
de uma forma diferente daquele que imaginado no
principio. Todavia, pode-se considerar que os objetivos
foram alcancados e estendidos. Interessante mencionar
que desse esforco foram escritos dois artigos cientificos,
um ja aceito e o outro em fase de avaliacdo nos melhores
féruns de suas areas no Brasil.

Como resultado dessa proposta de pesquisa esperava-se:
+  Descobrir qual a melhor forma de armazenar o grande

volume de dados publicos. Em outras palavras,
utilizando-se de ferramentas do tipo NoSQL, NEWSQL,
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sistemas de arquivos distribuidos ou paralelos, ou um
mix dessas tecnologias. Desta forma, provendo uma
indicacdo de facilidades, capacidades e limitacdes:

»  Este objetivo foi atingido com estudo de caso
apresentado nas se¢des 6.4 e 6.5. Na secdo 6.4,
ondeacaptacdodedadosdevoluntariosatravésde
smart bands foi armazenada em uma base NoSQL
quefoiutilizada para o processo de recomendacao.
Na secdo 6.5, dados sintéticos foram utilizados em
infraestrutura de alto desempenho no Grid5000,
na Franca, e representando um estudo focal na
proposta inicial do projeto l0T-APP. Desta forma, o
objetivo basico foi alcancado.

» A captagdo de um grande volume de dados
publicos ndo foi realizada e descobrimos as
limitagbes politico-administrativas para essa
execucdo. Em outras palavras, somente com



esfor¢co maior e com maior patrocinio voluntarios
se dispdem a participar. Uma possivel abordagem
seria o provimento de pulseiras sem custo, uma
vez que captacOes de dados fossem permitidas,
semelhante ao ocorrido no estudo da se¢do 6.4.

Um aplicativo para um servico publico, através do
prototipo, que fosse capaz de obter uma grande
captac¢do no volume de dados de um grande niimero
de pessoas relacionados aos sinais vitais:

»

»

Este desenvolvimento da pesquisa foi atingido
através das prototipaces apresentadas nas
secbes 6.2 €6.3;

Uma dificuldade encontrada e entendida ao
longo do projeto foi a existéncia de diferentes
interfaces entre uma aplicacdo de prontuario
eletronico e aquela que pode ser disponibilizada
porum aplicativo cliente. Em outras palavras, esse
esforco deve ser abracado por ambas as partes, o
que se iniciou com a proposta desse projeto e foi
apresentado para um médico coordenador de um
hospital publico de médio porte, e mencionado na
se¢do 6.3.

Que os dados oriundos da abordagem loT sejam
armazenamento de uma forma diferenciada visando
uma melhorandlise desses grandes volumes de dados
por parte dos profissionais de satde:

»

»

Pode-se inferir depois dos estudos de casos
apresentados que é possivel atingir esse nivel,
todavia no espago temporal maior que doze meses. A
aproximacdo ja mencionada anteriormente de uma
forma mais efetiva podera dar alcance a essa meta.

Que seja possivel convencer os fabricantes de
sensores brasileiros que vale a pena uma melhoria
e diversificacdo em seus produtos, visando um
melhor e maioruso da captacgao e disponibilizacao
de dados: um dos pontos de maior preocupacgao
foi o contato com os fabricantes e representantes,
foram despendidos inimeros esforcos para essa
aproximacao, todavia sem nenhuma sinaliza¢cdo
de nenhum player.

Que outros tipos de aplicativos para o servico publico,
tais como para a educagdo e seguranca, possam ser
desenvolvidos efetuando abordagens semelhantes a
proposta desenvolvida.

»

Os estudos de casos denominados como de
transformacdo digital sdo representativos do
sucesso deste topico. Quanto aos estudantes foi
possivel verificar o amadurecimento de muitos,
quanto ao ponto que o tacito mais tecnologia
podem sim representar uma transformacao digital
do tipo ganha-ganha. Importante mencionar que
esse esforco foi certificado com a aprovagao de um
artigo no SBIE (Simpdsio Brasileiro de Informatica
na Educagdo) 2019, no qual os agradecimentos a
Enap foram incluidos.

»  Por outro lado, o estudo de caso do smart band
onde as especificacdes ndo se confirmaram
no dia-a-dia leva-nos a pensar em um tipo de
certificacdo, como era de se esperar para o uso dos
dispositivos. Ao optar por um determinado smart
band foram verificados por nossa parte cerca de
vinte equipamentos. Ao contrario, a escolha do
leigo foi guiada pela nossa escolha de marca, que
ndo se mostrou eficiente para seu problema.

Como trabalhos futuros, apds as experiéncias dos estudos
de casos, acredita-se que um fator a ser observado com
cuidado éque o patrocinioinstitucional éfundamental para
acontinuagdo dessa pesquisa. Desta forma, a aproximacao
com a direcdo de um hospital publico de médio porte ira
tornar mais eficaz esse trabalho, devido a todos os desafios
apresentados e a prototipagem ilustrada. Por outro lado,
é necessario que exista pessoal para que mais esforcos
possam ser traduzidos em cédigos e experimentos. Assim,
estamos participando de chamadas que possam prover
esse subsidio. Finalizando, uma aproximacdo com érgdos
federais de fomento que possam conhecer os esforcos
dessa pesquisa ajudaria na dimensdo financeira e na
aplicacdo dos conhecimentos adquiridos no projeto que
fossem largamente utilizados em desafios de dérgdos de
saude.

Finalizando, esse relatério final de pesquisa indica o
sucesso a prova de conceito da proposta IoT-APP (loT
- Armazenamento & Processamento na drea Publica),
apesar das dificuldades iniciais. Acredita-se, apds os
doze meses de pesquisa, que o potencial é muito grande
no retorno em diversos niveis para a area de salde e de
educacdo publica. Os elementos das partes do projeto se
mostraram muito interessantes e os dados podem prover
um rico data analytics, como ilustrado no estudo com os
estudantes. Os demais desafios tecnoldgicos sdo possiveis
de serem atingidos. Todavia, um especial cuidado deve
ser observado com empresas e suas interfaces de P&D no
entendimento do esforco proposto.
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Rogério Atem
Resumo

Este projeto teve como objetivo prototipar um sistema
de emissao de certificados de conclusdao de cursos que
possa ser integrado ao atual sistema de gestdo académica
da ENAP, bem como a de outras instituicdes que venham
a se integrar a uma rede de emissdao e certificacdao
eletronicas. Para tanto, foi empregada a tecnologia
Blockchain, que consiste nos chamados livros de registros
distribuidos e eletronicos, capazes de interligar assim
diferentes instituicoes e diferentes sistemas de gestao,
bem como permitir que qualquer ator, seja egresso, seja
uma organizacao, verifique a autenticidade do certificado
de uma maneira segura, rapida e de baixissimo custo.

Rogério Atem

Professor EBTT. Doutor e Mestre em Engenharia de
Produgdo. Bacharel em Informdtica. MBA em Innovation
Management. Diretor do Polo de Inovagdo IFF/EMBRAPII

As sociedades modernas sdo competitivas e ageis,
gerando  profissionais avidos por conhecimento,
aprimoramento pessoal e incremento curricular. Uma
forma de especializagdo dos profissionais é através de
cursos oferecidos por instituicdes de ensino, algumas
vezes patrocinados pela prépria empresa empregadora,
mas muitas vezes procurados pelos proprios profissionais
que desejam algum tipo de especializagao (DUARTE, 2003).

Segundo Barresen et al. (2018), a dificuldade de validacao
de documentos causa uma grande brecha para o mercado
de falsificagbes, o que permite maus profissionais
tirarem proveito desse cenario, forjando estudos e
formacdes inexistentes, criando trés grandes categorias de
documentos falsificados:

« A primeira categoria é o documento que parece ser
emitido por uma instituicdo conhecida, mas ele é
produzido ilegalmente, a pessoa que possui o diploma
nunca concluiu o curso na instituicdo.

+ Na segunda categoria se enquadram os documentos
que realmente sdo emitidos pelas instituicdes, mas
com informacgdes alteradas.

+ A terceira categoria sdao os documentos emitidos
por instituicdes de fachada, onde nenhum estudo ¢
realmente realizado.

Uma tecnologia se destaca como uma grande candidata
a solucdo dos problemas apresentados, ela é conhecida

como Blockchain. Segundo Tapscott et al. (2016),
Blockchain é um livro digital incorruptivel de transacdes
econdmicas que pode ser programado para registrar ndo
apenas transacoes financeiras, mas virtualmente tudo de
valor. Apesar da sua primeira e mais conhecida aplicagao
serno cenario de movimentacdes financeiras, o Blockchain
pode ser usado em diferentes cenarios para aumentar a
seguranca da informacdo, e uma dessas aplicagBes é na
emissdao de documentos digitais. (VILNER, 2018).

Tecnicamente, nas palavras de seu criador Satoshi
Nakamoto (2008), que é um pseud6nimo para uma pessoa
ou um grupo de pessoas ou empresas (THE ECONOMIST,
2015), o Blockchain consiste em blocos de informacdo
ligados uns aos outros através de hashcodes calculados
através da Proof of Work (Prova de Trabalho), esses
hashcodes sdo baseados nas informages ja existente no
préprio Blockchain, formando um registro que n3o pode
seralterado sem refazer a Proof of Work. Satoshi Nakamoto
apresentou o conceito de Blockchain primeiramente
aplicado a transacdes financeiras, que é a tecnologia que é
conhecida hoje como Bitcoin (ACHESON, 2018).

Hooper (2018) cita algumas vantagens no uso do
Blockchain para persisténcia de um registro de dados:

« Transparéncia: o registro de dados se torna mais
transparente com o uso do Blockchain. Por ser
um registro distribuido, todos os participantes
da rede compartilham a mesma documentacgao.
A versdo compartilhada s6 pode ser atualizada
através de um consenso, o que significa que
todos os participantes precisam estar de
acordo com a mudanga. Para alterar uma Unica
transacdo ja persistida, é necessario atualizar
todos os registros subsequentes.

« Seguranca: o Blockchain, de varias formas,
mostra-se mais seguro que outros sistemas
de armazenamento de dados. Quando uma
transacdo é aprovada, ela é criptografada e
anexada ao bloco, esse bloco é replicado e
armazenado em todos os participantes da rede,
tornando praticamente invidvel que acessos
maliciosos comprometam a integridade da
informacao.

+ Rastreabilidade: dada a natureza dos dados no
Blockchain, a informac&o € altamente rastredvel,
sendo que nenhum dado é removido, o que
facilita para cenarios de auditoria.

« Eficiéncia e velocidade: qualquer informacao
persistida no bloco é considerada veridica, o
que torna o processo de validagdo tdo rapido
quanto o tempo de processamento de uma nova
informacao e persisténcia no Blockchain.

+ Redugdo de custos: o Blockchain torna
obsoleto o uso de intermediarios para garantir
a autenticidade da informagao. Outro fator que
influencia na reducdo de custos é a replicagdo
natural da informacdo, tornando o uso de uma
estrutura de backup robusta desnecessaria.



Como objetivo geral, este projeto teve desenvolver uma
estrutura para emissdo de certificados referentes a cursos
oferecidos por instituicoes de ensino. O objetivo principal
¢ desenvolver esta solucdo utilizando a tecnologia
Blockchain, interligando instituicbes através de uma rede
de comunicagao.

Além do objetivo geral, o trabalho possui diferentes
objetivos especificos, que sdo:

+ Realizar levantamento sobre as implementacoes
de Blockchain usadas atualmente no mercado.

« Definira arquitetura do projeto.

+ Implementar a solugdao em ambiente de teste no
IFF e na Enap.

+ Possibilitar futuras extensdes ao projeto,
permitindo criagdo de novos moédulos e de
aplica¢Ges cliente, além do uso de informacgGes
coletadas para analise de dados e tomada de
decisao.

Este relato se divide em cinco tdpicos, enumerados a
seguir:

« Apls esta Introducdo, o segundo topico
apresenta brevemente a tecnologia Blockchain,
através de uma breve revisdo bibliografica.

« No terceiro tépico é feito um estudo sobre
diferentes tecnologias para implementac¢do de
redes Blockchain, visando identificar a que mais
se adequava a proposta deste trabalho.

« 0O quarto tépico mostra detalhes do desenvol-
vimento da solucdo, levantando quesitos
técnicos e limitagGes da tecnologia usada.

« Oquinto e ultimo topico apresenta as conclusdes
e possibilidades de trabalhos futuros.

Blockchain é uma tecnologia descentralizada de
gerenciamento de transa¢des e dados desenvolvida
primeiro para a criptomoeda Bitcoin, cujo interesse vem
aumentando desde quando a ideia foi cunhada, em 2008.
A razdo para o interesse na Blockchain é sua capacidade
de fornecer seguranca, anonimato e integridade de dados
sem qualquer terceiro no controle das transa¢des. As
transagGes monetarias entre pessoas ou empresas sdo
frequentemente centralizadas e controladas por terceiros.
Fazer um pagamento digital ou transferéncia de moeda
requer um banco ou provedor de cartdo de crédito como
intermediario para concluir a transa¢do. Além disso,
uma transacdo causa uma taxa de um banco ou de uma

empresa de cartdo de crédito. O mesmo processo também
se aplica em varios outros dominios, como jogos, musica,
software etc. O sistema de transagdes e todos os dados
e informagdes sdo controlados e gerenciados por uma
organizagao terceirizada, em vez das duas principais
entidades envolvidas na transacdo (YLi-Huumo et al.,
2016).

O objetivo da tecnologia Blockchain é criar um ambiente
descentralizado onde nenhum terceiro esteja no controle
das transacdes e dos dados. Cabe observar que, no caso
dos governos, embora haja distribuicdo de processamento
e armazenamento entre os nés da rede, é possivel que isso
seja feito em uma rede privada controlada por um érgdo
governamental.

0 Blockchain é uma solucdo de banco de dados distribuida
que mantém uma lista crescente de registros de dados que
sdo confirmados pelos nds participantes. Os dados sdo
registrados em um registro publico, incluindo informagdes
de todas as transacOes ja concluidas (YLI-HuuMo et al.,
op. cit.). Alta integridade de transacdes e seguranca, bem
como a privacidade dos nds, sdo necessarias para evitar
ataques e tentativas de perturbartransa¢des no Blockchain
e, adicionalmente, as transacGes distribuidas exigem
poder computacional (SwAN, 2015). Prototipar solucdes
e testar sua seguranca e escalabilidade colaboram no
entendimento dessas questdes.

Atualmente, a Bitcoin, criptomoeda mais conhecida,
é também a aplicacdo mais comum de Blockchain
(COINMARKETCAP, 2016), e o numero de transferéncias
nesta moeda cresce constantemente (KONDOR et al., 2014).
O Bitcoin usa o mecanismo de infra-estrutura de chave
publica (Public Key Infrastructure, PKI). Neste mecanismo,
o usuario tem um par de chaves publicas e privadas. A
chave publica é usada no endereco da carteira do usuario
Bitcoin, e a chave privada é para a autenticagdo do usuario.
A transagdo do Bitcoin consiste na chave publica do
remetente, maltiplas chaves publicas do receptor e o valor
transferido. Em cerca de dez minutos, a transacgdo serd
gravada em um bloco. Este novo bloco é entdo vinculado a
um bloco previamente escrito. Todos os blocos, incluindo
informacdes sobre cada transagdo feita, sdo armazenados
em disco dos usudrios, chamados nds. Todos os nés
armazenam informag¢des sobre todas as transacOes
gravadas da rede Bitcoin e verificam a exatiddo de cada
nova transacao feita usando blocos anteriores. Os nés sdo
recompensados, verificando a exatiddo das transagoes.
Este método é chamado de mineragdo, e é confirmado
com Proof of Work, que é um dos os principais conceitos
da tecnologia Blockchain. Quando todas as transagdes sao
confirmadas com sucesso, existe um consenso entre todos
os nds. Os novos blocos estdo ligados aos blocos anteriores
e todos os blocos estdo alinhados em uma cadeia continua
(HOUSLEY, 2004)

Para o entendimento da aplicacdo do Blockchain, o seu
uso sera analisado no cenario de implantagdo proposto
por este estudo, uma explicagdo mais abstrata sera
usada, evidenciando somente pontos cruciais para essa
implementacdo e omitindo detalhes ndo cruciais para o
entendimento da tecnologia.
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Dada uma transacdo, que neste cenario é a emissdo de
um certificado, um novo bloco é criado com os detalhes
do certificado e um cabecalho, que possui o hashcode
do bloco atual, do anterior e do proximo, formando uma

CABECALHO CABECALHO CABECALHO
Hash: DDA *?I::.::»::_‘—_T_.H | Hash: 2DF {omppen. | Hash: TS4
Hash Anterior: Null || | Hash Anterior: DDA || 52! Hash Anterior: 2DF

Monce: FSD3GD

Hash Préximo: 2DF

Nonce: G45GD3

Hash Proximo: TS4

lista encadeada e também possui um elemento chamado
Nonce, que é utilizado na Proof of Work, e sera detalhado
na continuacdo deste texto.

Monce: IHG73H

Hash Préximo: Mull

Detalhes do
Certificado

Detalhes do
Certificado

Detalhes do
Certificado

Fonte: Melo, 2019.

O hashcode do novo bloco a ser inserido no Blockchain
é calculado baseado nos detalhes do certificado, e na
informacdo do bloco anterior, porém, a proposta do
Blockchain é que o calculo desse novo hashcode exija um
poder computacional grande para ser calculado, sendo
que para alterarum bloco no meio da corrente seria preciso
calcular o hashcode de todos os blocos subsequentes
novamente, algo que se tornainvidvel dada atecnologia de
processamento atual dos computadores mais modernos.

Para melhor entendimento, serd usado o seguinte
cenario: o hashcode de cada bloco deve comecar com
uma sequéncia pré estabelecida de caracteres para ele
ser incluido no Blockchain, e esse hashcode é alterado
modificando o conteldo do bloco, neste caso, o Nonce.
Um calculo em uma abordagem de tentativa e erro precisa
ser feito até que o Nonce tenha uma valor que faca o
hashcode do bloco atender ao pré-requisito. O trabalho
computacional necessario para calcular o Nonce é que é
chamado de Proof of Work.

A forma de validagdo de um novo bloco através da Proof of
Work possui uma grande desvantagem, que é o desperdicio
de energia, pois um grande poder de processamento é
exigido para o calculo do Nonce e todo o trabalho efetuado
pelos nds ndo vencedores é totalmente descartado. Uma
forma alternativa a Proof of Work para validagdo de um
novo bloco, é a Proof of Stake, que em um Blockchain que
armazena registros de movimentacao financeira, como o
Bitcoin, ao invés de célculo de hashing, as préprias moedas
sdo utilizadas para a validacao (KHATWANI, 2018).

Em um Blockchain que faz uso do Proof of Stake, Khatwani
(op. cit.) define o seguinte funcionamento: o validador
do préximo bloco é determinado aleatoriamente, e para
se tornar um validador, o participante precisa depositar
uma quantidade de moedas que é chamada de stake,

que funciona como um depdsito cau¢do. O tamanho
do stake determina a probabilidade do participante ser
escolhido como o validador do préximo bloco. Quando
um participante é escolhido para validar o novo bloco,
ele confere se todas as informag&es no bloco sdo validas,
em seguida adiciona o bloco ao Blockchain e recebe a
recompensa da transa¢do. Caso um validador valide uma
transacdo fraudulenta, ele perderd parte do seu stake
maior do que a quantia ganha como recompensa.

A vantagem do Blockchain é que o livro publico ndo pode
ser modificado ou excluido depois que os dados foram
aprovados por todos os nés. E por isso que o Blockchain
é bem conhecido por suas caracteristicas de integridade
e seguranca de dados. A tecnologia Blockchain também
pode ser aplicada a outros tipos de uso. Pode, por
exemplo, criar um ambiente para contratos digitais
e compartilhamento de dados peer-to-peer em um
servico de nuvem. O ponto forte da técnica Blockchain,
integridade de dados, é a razdo pela qual seu uso se
estende também a outros servicos e aplicagdes, embora
apresente alguns desafios (SwaN, op. cit.):

« Taxa de transferéncia: o rendimento potencial
de problemas na rede Bitcoin é atualmente
maximizado para 7 transacGes por segundo.
Outras redes de processamento de transacdes
como a VISA e o Twitter apresentam 2.000
transac¢oes por segundo e 0 5.000 transagdes por
segundo respectivamente. Quando a frequéncia
das transacées no Blockchain aumenta para
niveis semelhantes, a taxa de transferéncia da
rede Blockchain precisa ser melhorada.

« Laténcia: para criar seguranca suficiente para um
bloco de transacdo Bitcoin, é necessario cerca
de 10 minutos para concluir uma transacdo.



Para obter eficiéncia na seguranca, é preciso
gastar mais tempo em um bloco, porque ele tem
que compensar o custo de ataques com gastos
duplos. O gasto duplo é o resultado de gastos
bem-sucedidos de dinheiro mais de uma vez. O
Bitcoin protege contra o gasto duplo, verificando
cada transacdo adicionada a cadeia de blocos,
para garantir que as entradas para a transagao
ndo tenham sido gastas anteriormente (BITCOIN,
2016a). Isso torna a laténcia um grande problema
no Blockchain atualmente. Fazer um bloqueio
e confirmar a transacdo deve acontecer em
segundos, mantendo a seguranca. Para concluir
uma transagdo, por exemplo, na VISA, leva
apenas alguns segundos, o que é uma enorme
vantagem em relacdo ao Blockchain.

Tamanho e largura de banda: no momento, o
tamanho de um Blockchain na rede Bitcoin é
de mais de 50.000 MB (MegaBytes) (fevereiro de
2016). Quando a taxa de transferéncia aumenta
para os niveis da VISA, Blockchain pode crescer
214 PB (PetaBytes) em cada ano. A comunidade
Bitcoin assume que o tamanho de um bloco é
de 1 MB e um bloco é criado a cada dez minutos
(BITcoIN, 2015). Portanto, ha uma limitagdo
no numero de transacbes que podem ser
manipuladas (em média 500 transacdes em um
bloco) (ANTONOPOULOS, 2014). Se o Blockchain
precisar controlar mais transacdes, os problemas
de tamanho e largura de banda precisam ser
resolvidos.

Seguranca: oBlockchainatualtemapossibilidade
de um ataque de 51%. Em um ataque de 51%,
uma Unica entidade teria controle total da maior
parte da taxa de hash de minera¢do da rede e
seria capaz de manipular o Blockchain. Para
superar esse problema, mais pesquisas sobre
seguranca sdo necessarias.

Recursos desperdicados: a mineragdo de Bitcoins
emprega enormes quantidades de energia. O
gasto energético no Bitcoin é causado pelo esforco
de Proof of Work. Existem algumas alternativas nos
campos da indUstria, como prova de participag&o.
Com a ProofofWork, a probabilidade de mineracao
de um bloco depende do trabalho realizado pelo
minerador. No entanto, na Prova de Aposta, o
recurso que é comparado é a quantidade de
Bitcoin que um minerador detém. Por exemplo,
alguém que detenha 1% do Bitcoin pode extrair
1% dos “blocos de prova de aposta” (BITCOIN,
2016b). A questdao com recursos despendidos
precisa ser resolvida para haver uma mineragdo
mais eficiente no Blockchain.

Versionamento, hard forks e cadeias multiplas:
uma pequena cadeia que consiste em um
pequeno numero de nds tem uma maior
possibilidade de um ataque de 51%. Outro
problema surge quando as cadeias sdo divididas
para fins administrativos ou de versao.

Ponto importante a considerar em aplicagdes Blockchain
é se a rede formada deve ser pUblica ou privada. Segundo
a ComputerWorld (2018), no Blockchain publico todos
podem ler e enviar transag¢oes ou participar do processo de
consenso no Blockchain, pois ndo é requerida permiss3o.
Todas as transaces sdo publicas e os usuarios podem
permanecer anénimos. Ja os privados sdo controlados
por uma Unica organiza¢do que determina quem pode ler
e enviar transacgoes e participar do processo de consenso.
Ainda segundo a ComputerWorld (op. cit.) ha ainda
outros dois tipos de redes de Blockchain. O consédrcio de
Blockchain, que é controlado por um grupo predefinido e
onde o direito de ler e enviar transac¢oes para o Blockchain
pode ser publico ou restrito aos participantes. Os consorcios
de Blockchain s3ao considerados “com permissao” e sao
os mais indicados para a maioria das empresas. Ja os
Blockchains semi privados sao administrados por uma
Unica organizacdo que concede acesso a qualquer usuario
que atenda aos critérios preestabelecidos. Embora ndo
seja realmente descentralizado, esse tipo de Blockchain
com permissdo é mais interessante para casos de uso de
B2B (Business to Business) e aplicacdes governamentais. A
principal diferenca entre publico e privado é o mecanismo
de consenso. No publico, os usuarios ndo se conhecem,
portanto, o nivel de confianga é baixo, necessitando uma
sobrecarga computacional maior. Assim,avalidacdo de cada
transacdo é bastante demorada. Ja na conexdo privada, a
confianga é maior, pois é baseada na permisséo de acesso.
Assim, é possivel fazer uso de algoritmos compartilhados
mais simples e rapidos como alternativa aos previamente
demonstrados Proof of Work e Proof of Stake, resultando, em
vez de algumas, milhares de transac¢8es por segundo. Além
disso, em Blockchains privados, os registros das transac¢oes
podem ser criptografados e estdo disponiveis apenas para
as partes autorizadas, o que, por sua vez, ajuda a satisfazer
os requisitos de privacidade dos participantes.

0 modelo de consércio parece ser o mais adequado para o
estudo de caso,em quediferentesinstituicdes participariam
do Blockchain, compartilhando certificados, o que
diminuiria o volume de processamento na autenticacao
de transacdes, sem porém impedir o acesso de leitura aos
registros, posto que existem solucdes para tanto, como, por
exemplo, a proposta por Junior et al. (2018).

Em relagdo a tematica especifica deste projeto, a ideia de
empregar Blockchain para emitir diplomas ja vem sendo
implantada ha algum tempo por institui¢cdes no Brasil
e no exterior. Uma das primeiras iniciativas foi a do MIT
(Massachusetts Institute of Technology), como relata Sa
(2017), que ja em outubro de 2017 emitiu seus primeiros
diplomas empregando a técnica. Varias instituicGes
a seguiram no mundo, como a Escola de Finangas e
Administracdo de Frankfurt, na Alemanha, a Universidade
de Cagliari, na Italia, e a Impacta, no Brasil. Neste ponto,
Cardoso e Goya (2018) identificam os problemas dos
certificados de cursos impressos:

. falsificacdo, que envolve um mercado bilionario
mundial;

« confirmacdao manual das informacgdes contidas
no certificado;
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+ custos de manutencao dos registros por tempo
as vezes indeterminado, que pode ainda gerar
adulteracdes nas informagdes durante este
armazenamento, bem como acessos indevidos a
informacao;

« limitacdo das informacBes contidas em um
certificado a um conjunto restrito de metadados.

Cardoso e Goya (op. cit.) propéem um modelo conceitual
de framework onde as instituicGes de ensino mantém
os registros (escrita) e os disponibilizam para consulta
(leitura), disponibilizando um interface comum de acesso

para os participantes da rede. Costa et al. (2018) chegam a
conclusao similar, citando que o Blockchain pode fornecer
prova de propriedade/autoria, prova de integridade
e prova de existéncia, as trés dimensGes principais da
certificagdo de documentos, e apresentam estudo de caso
na implementagdo de plataforma agndstica em termos
tecnoldgicos para a protecdo de documentos académicos,
como na soluc¢do de Cardoso e Goya. Esta proposta oferece
uma forma de acesso em comum para interagdo com o
Blockchain através de aplicagBes Desktop, Mobile e via
Browser. As Figuras 2 e 3 a seguir, ilustram as solugoes
propostas por Cardoso e Goya e Costa et al.

Figura 2 - Arquitetura do Protétipo
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Fonte: Costa, R. et al., 2018).




Figura 3 - Diagrama de Camadas da Arquitetura
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Fonte: Cardoso e Goya, 2018.

Emrelagdoadiscussdo sobreBlockchain versus certificacdo
digital, uma breve e objetiva abordagem ¢é dada pela
empresa Link Certificagdo Digital (2018), que lista os prds
e contras de cada tecnologia. Blockchain é segura e barata,
mas relativamente de dificil acesso e pouco pratica,
além de presumir o anonimato. J3 o certificado digital é
mais pratico, acessivel e permite identificar as pessoas
quando utilizado, mas possui uma estrutura mais onerosa
e centralizada. Assim, a empresa indica que o caminho
mais vidvel parece ser fazer com que as duas tecnologias
se encontrem em um mesmo ponto, fazendo com que
as falhas sejam preenchidas pelas qualidades que uma
tecnologia oferece a outra. Mesma conclusdo chegaram
Costa et al. (op. cit.), que integram Blockchain, certificacao
digital e preservacdo de documentos para implementar
um servico de registro capaz, segundo os autores, de
interferir ao minimo nos processos correntes de emissdo
de documentos académicos. Este servico de registro
possui médulos cliente e médulos servidor, permitindo
as funcionalidades tanto de leitura quanto de escrita de
dados, dependendo do papel que o usuario tem no servico.
A plataforma oferece uma API (Application Programming
Interface) REST (Representational State Transfer) e um
broker para as tecnologias Bitcoin e Ethereum, embora
outras possam ser incorporadas no futuro.

Cabe ainda ressaltar a existéncia de um conceito mais
genérico, porém de menor granularidade, os badges
(medalhas), que sdo reconhecimentos de mérito
eletronicos. A ideia de usar Blockchain para autenticar
mérito deu origem ao Open Badge, uma sistematica
de emissdo de certificados digitais com o padrdo de
autenticacao Blockchain, que visa dar reconhecimento
profissional as pessoas de forma transparente e
auditavel (BRAsIL OPEN BADGE, 2018). Um badge, ou
“medalha”, possui uma imagem, um nome que identifique

rapidamente a capacitagdo relativa, a descricdo dessa
capacitacdo, os critérios que indicam o por que o ganhador
recebeu o badge, validade e o emissor. Esses metadados
de um badge podem ser empregados como base os
metadados para certificados, faltando referéncias legais
da certificacdo.

3. DEFINICAO DA
TECNOLOGIA

Com a publicagdo do artigo “Bitcoin: A Peer-to-Peer
Electronic Cash System”, por Satoshi Nakamoto, no ano de
dois mil e oito, e, consequentemente, o sucesso do Bitcoin,
varias outras tecnologias comegaram a aparecer no
mercado. De acordo com Marr (2018), o uso do Blockchain
depois do Bitcoin foi somente para implementagdes de
solucdes similares, como o Ethereum, mas, com o tempo,
surgiram outras solu¢des que ndo tinham como seu
principal asset uma moeda.

Karthik (2018) define seis solu¢des de Blockchain como as
maiores e mais usadas no mercado, sao elas:

+ ErisIndustries

+ Ethereum

+ HyperlLedger

» Multichain

« Openblockchain

« R3Corda
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Essas seis tecnologias citadas por Karthik como as
principais no atual mercado, foram analisadas para a
implementacao deste projeto, tendo como requisito
algumas caracteristicas como: distribuicdo gratuita; ndo
voltada a monetizacdo como o Bitcoin; rede privada, ja que
as primeiras tecnologias tinham como premissa o uso de
um rede pUblica; e suporte a autorizagdo, ou seja, os nésda
rede e usuarios do Blockchain precisam ser identificaveis.

A primeira analisada e descartada foi a Ethereum, pois sua
proposta € a mesma do Bitcoin, oferecer um Blockchain
para suportar movimentacoes financeiras. A R3 Corda, que
é projetada especificamente para aplicacdo de Blockchain
em um determinado dominio, especializada para a
indlstria BFSI (Bank, Financial Service and Insurance),

TECNOLOGIA SELECIONADA
Eris Industries Nao
Ethereum Nao
HyperLedger Sim
Multichain Sim
Openblockchain Nao
R3 Corda Ndo

Fonte: Melo, 2019.

também foi descartada. Outra solu¢do disponivel
no mercado é a Openblockchain, desenvolvida pela
IBM, porém esta veio a se tornar parte da Hyperledger
(IBM, 2018), outra tecnologia que sera analisada neste
estudo, portanto, a analise da Openblockchain se tornou
desnecessaria. Também excluida deste trabalho, mas
por um motivo diferente, foi a solu¢do Eris Industries.
Seu website e documentagdo se mostraram instaveis e
inacessiveis durante o levantamento das tecnologias
realizado neste topico.

As duas tecnologias que atenderam a todos os requisitos
foram Multichain e HyperLedger. O Quadro 1 mostra o

resumo do levantamento das seis tecnologias analisadas
e o motivo pelo qual ndo foram selecionadas.

MOTIVO (CASO NAO SELECIONADA)
Website fora do ar durante o levantamento.

Especializada para movimentagdes financeiras.

Foi incorporada a outra tecnologia da lista.

Especializada para um ramo diferente.




O HyperLedger surgiu de um esforco colaborativo
para evoluir o uso de Blockchains na indUstria. E uma
colaborac¢do global, na qual a The Linux Foundation é a
anfitrid e grandes empresas também fazem parte, como
lideres na area de financas, bancos, internet das coisas,
manufatura e tecnologia, de acordo com a documentagao
oficial do produto em seu website (2016).

O MultiChain, segundo Greenspan (2015) no blog
oficial da tecnologia, é uma plataforma para criacdo
de Blockchains privados com o objetivo de oferecer
seguranca e controle através dessa privacidade. Tanto o
HyperLedger quanto o MultiChain, ainda se encontram
em constantes atualiza¢cdes, sendo assim, as informacoes
fornecidas neste estudo sdo baseadas nas funcionalidades
oferecidas pelas tecnologias nas versdes oferecidas nas
versdes HyperLedger 1.3.0 e MultiChain 1.0. O Multichain
jadisponibilizou uma versdo 2.0, mas ainda se encontra na
sua fase beta.

Alguns quesitos foram levados em considera¢do para a
escolha da tecnologia que seria usada para a aplicacdo
projeto. O primeiro desses quesitos foi como cada
tecnologia suporta a estruturagao dos dados da aplicacao,
ou seja, se é oferecida uma forma de mapear o modelo da
do Blockchain. O HyperLedger oferece um mapeamento
orientado a objetos em JavaScript, enquanto o MultiChain
trata o asset como uma descricdo em JSON (JavaScript
Object Notation). Para os propdsitos deste projeto, ambas
as solucdes, apesar de diferentes, sdo viaveis e oferecem
vantagens e desvantagens. A vantagem do HyperLedger é
uma estrutura mais robusta, podendo ter valida¢des dos
dados inseridos no Blockchain, porém, uma atualizagdo
no modelo é mais trabalhosa, necessitando uma criagéo
de uma nova versao para qualquer mudanca realizada. As
vantagensdoHyperLedgersaojustamenteasdesvantagens
do MultiChain: por falta de um modelo pré definido, uma
validagdo de dados teria que ser feita por um intermediario
entre o nd e o Blockchain. E pelo fato de ndo haver

HYPERLEDGER

Estrutura de Dados
Suporte a Autorizagdo
API

Smart Contracts

Fonte: Melo, 2019

Estrutura Orientada a Objetos

Roles (Multi-hierarquia)

REST

validacdo do modelo, diferentemente do HyperlLedger,
uma atualizagcdo ndo implicaria na necessidade de uma
nova versao da rede.

0 segundo quesito analisado foi o suporte a autorizacdo. O
MultiChaintrabalha com um conceito de Streams, que nada
mais € do que rotular alguns blocos do Blockchain como
pertencentes a uma Stream, podendo aplicar diferentes
permissdesdeleituraeescritaparacadaumdessesStreams.
Esse conceito poderia ser usado, por exemplo, criando
um Stream para cada uma das instituicdes emissoras de
certificados, garantido direito de escrita somente para a
instituicdo detentora do Stream. O HyperLedger oferece
uma validacdo baseada em certificados digitais, podendo
seraplicada uma hierarquia de permissdes, como exemplo
neste projeto; essa hierarquia poderia ser usada para cada
instituicao ter suas permissdes, porém, podendo ainda
dar permissdes diferentes para cada funcionario. Nesse
quesito o HyperLedger se mostrou mais completo e com
uma maior escalabilidade.

Comoumadaspropostasdesteprojetoéacomponentizacdo
do Blockchain, oferecendo-o como um servico para
diferentes implementagdes como aplicacdes cliente, o
terceiro quesito analisado foi se a tecnologia oferece
uma APl. Ambas disponibilizam acesso ao Blockchain
através de uma API REST, porém, o HyperLedger oferece
um maior grau de customizacao desta API, o que ndo teria
muito impacto para cumprir os requisitos deste projeto, no
entanto, poderia ser Gtil em uma futura atualizagdo.

O quarto e ultimo quesito é o uso de Smart Contracts
pelas tecnologias, que, segundo Chandler (2017) sao
codigos que sdo executados no BlockChain para aplicagdo
de regras, logicas de negdcio, e outros variados usos.
Nesse quesito, o HyperLedger se destaca, pois ele oferece
suporte ao desenvolvimento de Smart Contracts, que
nessa tecnologia sdo chamados de Chain Code, enquanto
o Multichain no oferece esse suporte até a sua versdo 1.0.

O Quadro 2 mostra um resumo dos quesitos mais

importantes na escolha do HyperLedger sobre o Multichain
para a implementacdo da solugdo proposta.

MULTICHAIN
Representagao JSON
Stream (por Instituicdo)

REST

Chain Code -

69



70

3.3 Tecnologia Selecionada

Para os propdsitos deste projeto, o HyperLedger se
mostrou mais robusto para atender aos requisitos iniciais,
destacando-senosuporteaautenticacdo,oferecendovarios
niveis de permissées. Outro caracteristica do HyperLedger
que se destaca é a capacidade de validacdo dos dados
inseridos, n3o sendo necessario o desenvolvimento de um
projeto intermediario; isso ¢ facilitado pelo mapeamento
orientado a objetos, que, como ja citado, também traz
desvantagens, como a necessidade de atualizacao da
versao do modelo em qualquer mudanga no mesmo.

Outro requisito que teve grande influéncia na escolha
do HyperLedger foi a possibilidade de uso de Smart
Contracts, o que o Multichain ndo oferece. Tendo essa
analise sido feita, HyperLedger foi a tecnologia escolhida
para a implementacdo do projeto, pois atende as
caracteristicas dos requisitos. O préximo tépico mostrara
como essa implementacdo foi realizada, descrevendo
detalhes técnicos da tecnologia, assim como detalhes do
desenvolvimento e também dificuldades encontradas.

4. DESENVOLVIMENTO E
IMPLANTACAO

A rede que compde a comunicacdo dos participantes
do Blockchain é formada por nds que representam as
instituicdes emissoras de certificado. Cada nd, ou cada
instituicdo, possui sua propria e exclusiva réplica do
Blockchain.

Aideiaprincipal paraqueoMinistériodaEducacdofacaparte
da rede, é para que ele possa oferecer um mecanismo de
leitura do Blockchain, funcionando como um centralizador
de informacdo. A funcionalidade de leitura continuaria

disponivel em cada um dos nés, podendo cada instituicdo
escolher exibir os dados somente dos certificados emitidos
por ela, ou ainda exibir todos os certificados persistidos no
Blockchain. A proposta deste projeto € tornar a leitura do
Blockchain altamente flexivel.

4.1 Arquitetura funcional

A arquitetura funcional do projeto se divide em trés partes,
que serdo detalhadas apds a seguinte breve descricdo
sobre elas:

« Criacdo, leitura, edicao e delecdo dos dados
do Blockchain realizadas pelas instituicdes de
ensino.

+ Pesquisa sobre os dados do Blockchain
disponibilizada pelas instituicdes de ensino e
pelo Ministério da Educacgdo.

« Disponibilizacao de uma carteira de certificados
pelo Ministério da Educacdo e pelas instituicbes
de ensino para acesso individual do estudante.

4.1.1 Caso de uso: leitura e escrita

A primeira parte da arquitetura funcional é relativa ao
acesso de leitura e escrita (criacdo, edicdo e delegdo)
no Blockchain, realizadas pelas instituicdes de ensino e
pelo Ministério da Educacdo. Toda instituicdo de ensino
participante da rede tem o direito total de leitura e direito
parcial de escrita, incluindo somente os certificados
emitidos por ela. Este controle de escrita é providenciado
através de mecanismos de autenticagdo e autorizagdo que
serdo detalhados ainda neste topico. A Figura 4 mostra
o caso de uso de leitura e escrita no Blockchain pelas
institui¢des de ensino e pelo Ministério da Educagao

Figura 4 - Caso de uso de leitura e escrita no Blockchain

Instituicao de Ensino

Fonte: Melo, 2019.

Ministério da Educagao



O diagrama mostra a instituicdo de ensino e o Ministério
da Educacao como atores do caso de uso, sendo que
enquanto as instituicdes possuem acesso de leitura e
escrita, o Ministério da Educagdo possui somente acesso a
leitura, pois ndo emite certificados.

A segunda parte da arquitetura funcional é a
disponibilizacdo de pesquisa sobre os dados do
Blockchain; esta é uma funcionalidade para tornar os
dados do Blockchain disponiveis para consulta publica.
A proposta principal deste projeto é que o Ministério

Instituigdo de Ensino

Fonte: Melo, 2019.

As instituicdes possuem acesso irrestrito de leitura,
cabendo a cada uma implementar a pesquisa de forma
mais adequada. Este projeto oferece uma aplicacdo
cliente como exemplo, nessa implementacao, a leitura do
Blockchain é implementada na visdo de um funcionario
autenticado no sistema e oferece a visdo de todos os
certificados no nome do estudante filtrado através do
CPF, porém, fornecendo as op¢Oes de remocdo e edicdo
somente para os certificados emitidos para instituicao
responsavel pela emissdo dos mesmos.

A terceira e Ultima parte da arquitetura funcional é a
parte dedicada a carteira de certificados do estudante.
Assim como na pesquisa publica, a ideia principal é que
esta carteira de certificados abranja todos os certificados
conquistados pelo estudante, nao dependendo da
instituicdo emissora. A maneira mais intuitiva de alcancar

da Educacao disponibilize essa funcionalidade para
pesquisa publica incluindo todo o conteldo persistido no
Blockchain, enquanto as instituicdes de ensino também
possam oferecer uma pesquisa limitada aos certificados
emitidos por elas. A Figura 5 mostra o diagrama de
caso de uso da disponibilizagdo da pesquisa publica da
informacdo contida no Blockchain sobre os certificados
emitidos, as instituicdes de ensino e o Ministério da
Educagdo sdo exibidos como atores no diagrama
responsaveis por disponibilizar a pesquisa, e o publico em
geral é representado por um ator responsavel por realizar
a pesquisa.

Ministéric da Educagao

Publico

esse objetivo é o Ministério da Educacdo disponibilizar
tal funcionalidade, agindo como um integrador e
centralizador da informacao, possibilitando as instituicdes
de disponibilizarem uma carteira de certificados especifica
para os cursos oferecidos pela prépria instituicdo. Como
0 acesso a leitura é livre, nada impede as instituicGes que
também tenham acesso de leitura aos certificados emitidos
por outras, mantendo a proposta de flexibilidade deste
projeto. Na aplicagcdo demonstrativa, que sera apresentada
neste topico, a instituicdo exibe ao estudante todos seus
certificados emitidos, concretizando a flexibilidade da
arquitetura deste projeto.

A Figura 6 detalha a interacdo do estudante com a sua
carteira de certificados. No diagrama as institui¢des de
ensino e o Ministério da Educagdo sdo exibidos como
atores responsaveis pela disponibilizagdo da carteira de
certificados, e o estudante é representado como um ator
que pode acessar a sua propria carteira.
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Fonte: Melo, 2019.

Cadané darede consiste em trés componentes. O primeiro
é o proprio Blockchain desenvolvido no HyperLedger
Fabric; o acesso ao Blockchain é feito através do segundo
componente, um servidor que disponibiliza uma API
REST. O terceiro componente € a aplicacdo cliente que as

Aplicacao Cliente

Fonte: Melo, 2019.

Ostrés elementos de cada nd do Blockchain s3o separados
em uma arquitetura Cliente Servidor; a aplicacdo cliente
corresponde a parte Cliente e O Servidor REST e a réplica
do Blockchain de cada nd se entendem pela parte do
Servidor.

A proposta do projeto é disponibilizar toda a arquitetura
entendida como Servidor através de plataformas laaS
(Infrastructure as a Service), o que se pode chamar de
nuvem para esse cenario, termo utilizado na area de
Tecnologia da Informacdo para definir a distribuicao de

2 0 e S )

Servidor REST

Estudante

instituicdes emissoras de certificado usardo para acessar o
Blockchain através do Servidor REST. Esta aplicagdo cliente
serd altamente customizavel, permitindo que qualquer
instituicdo desenvolva sua tecnologia, sendo necessario
somente usar a API disponibilizada para acesso. A Figura 7
ilustra o relacionamento dos trés componentes do nd.

Blockchain

servicos de computacdo - servidores, armazenamento,
bancos de dados, redes, software, andlises, inteligéncia
e muito mais pela Internet, proporcionando inovagoes
mais rapidas, recursos flexiveis e economia na escala
(MICROSOFT, 2019). O Blockchain é replicado para cada
instituicdo devido a caracteristica padrdo do protocolo,
o que leva também a necessidade de replicar o Servidor
REST, em um relacionamento de um-para-um com a
réplica do Blockchain. O uso de instancias exclusivas do
Servidor REST para cada n6 também tem ligagdo com o
suporte a autorizagdo, que sera discutido em detalhes nos
tépicos seguintes.



4.4 Modelo

Aseguir, sera discutido o modelo da aplicacdo e as decisGes
tomadas para se chegar ao resultado final.

4.4.1 Terminologia

A tecnologia HyperlLedger oferece uma estrutura robusta
para criagdo de um modelo de dados, e é preciso estar
habituado com sua terminologia para compreender a
capacidade e limitagdes da plataforma. A seguir sdo
descritos os principais conceitos usados pelo projeto para
a criagdo de um modelo. Os nomes foram mantidos em
inglés, ja que sdo usados como palavras chaves no cédigo:

« Asset - E o elemento principal do Blockchain,
no caso do projeto sendo apresentado é o
certificado.

« Participant - Sao elementos que apresentam
uma relagdo de cliente no Blockchain.

« Transaction - Operagoes realizadas no Blockchain
que alteram sua estrutura, geralmente inserindo
um novo bloco.

« Concept - S3o usadas para definir um tipo
complexo de dados, formado pela composicéo
de informagdes simples.

O HyperLedger ainda oferece outros elementos para a
criagdo do modelo, mas pela simplicidade da explicagdo e
pelo fato desses elementos ndo serem usados no projeto,
eles ndo foram mencionados.

4.4.2 Modelo relacional

No Blockchain, é preciso somente armazenar as
informacgdes pertinentes ao certificado e outras para
controle de seguranga e auditoria; por exemplo, para o
estudante que conquistou o certificado, é preciso somente
seu nome e um identificador Unico, que nesse caso foi
usado o CPF (Cadastro de Pessoa Fisica), os outros dados
cadastrais do estudante que a instituicdo possui nao
sdo necessarios para o certificado. Caso haja uma futura
necessidade de persistir outros dados, pode-se enriquecer
o modelo. A Figura 8 mostra o modelo relacional.

Figura 8 - Modelo relacional adaptado do Blockchain.

Funcienario

- Nome : String
- CPF: String
- Instituicdo : Instituicdo

1

Estudante

- Nome : String

- CPF : String

Instituicdo
Certificado - Nome : String
1 1. Sigla : String

- Registro: String - CNPJ: String
- Data de Inicio : Date 1
- Data de Conclusdo : Date
- Data de Emisséo : Date
- Curso : Curso
- Estudante : Estudante
- Instituicao : Instituicao
- Funcionario : Funcionario Curso

Fonte: Melo, 2019.

Esse modelo relacional foi criado devido ao fato do
HyperLedger trabalhar com um mapeamento Orientado
a Objetos, mas pode-se notar claramente que o asset da
transacdo, que é o certificado, é a peca principal que sera
persistidano bloco do Blockchain. Os outros componentes,
além de serem referenciados pelo certificado, possuem
relacionamentos que facilitam a seguranca e a auditoria,
como o relacionamento entre Funcionario e Instituicdo,
assim como Instituicdo e Curso.

De acordo com os componentes do HyperLedger mostrado
no topico anterior (Asset, Participant e Concept), cadaclasse

1 |- Codigo: String

- Nome : String

- Carga Hordria : Integer
- Instituicdo : Instituicdo
- Contetdos: String[]

do diagrama é representada por um tipo de elemento.
Primeiramente, ha o certificado como o Asset, que é o
elemento principal no Blockchain. As classes Instituicao,
Estudante e Funcionario, trés das quatro classes restantes,
sdo definidas como Participant, esse elemento representa
entidades que possuem um relacionamento de cliente
com o Blockchain, o que significa que quando um aluno
ou funcionario interagir com a APl REST, o HyperLedger
os reconhecera e aplicard as devidas abordagens de
seguranga. A Instituicdo também é definida como
Participant, pois regras de seguranca podem ser aplicadas
a nivel de institui¢do ou a nivel de funcionario.
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0 dltimo elemento é o Curso, que é definido como um
Concept. Ele é somente um tipo complexo do certificado,
possuindo suas propriedades. Durante o desenvolvimento
foi encontrado um comportamento inesperado no acesso
a API REST devido ao uso do Curso como um Concept, e
por isso no modelo ele foi definido como Participant. Este
mesmo problema também impactou na propriedade
Registro do certificado, que a principio seria um Concept
contendo trés valores: Nimero, Registro e Folha. Até a
conclusao do desenvolvimento do modelo, esse problema
do HyperLedger ndo tinha sido resolvido.

HTTP URL

GET /Certificado

GET /Certificado/{id}
POST /Certificado

PUT /Certificado/{id}
DELETE /Certificado/{id}
HEAD /Certificado/{id}

Fonte: autor

Todas as informacgdes enviadas pelas aplica¢Ges clientes
através dos métodos HTTP Get, Delete e Head sdo passadas
unicamente pela URL, somente o Post e o Put necessitam
passar informagdes no corpo do protocolo. A APl REST
aceita tanto informacgdes em formato JSON ou em formato

JSON

[
{
“id”: “string”,
“registro”: “string”,

“inicio”: “2019-01-06T09:41:20.6172”,
“fim”: “2019-01-06T09:41:20.6172”,
“emissao”: “2019-01-06T09:41:20.6172”,
“curso”: {},

“estudante”: {},
“instituicao”: {},
“funcionario”: {}

}

]

Fonte: autor

Os elementos que sao definidos como Participant sao
referenciados na requisicdo de criacdo do certificado
através de seus identificadores. Isso significa que
esses elementos precisam antes ja estarem criados no
Blockchain. A APl REST fornece as mesmas formas de
interacdo relativas ao certificado para os elementos

0 servidor REST é o Unico ponto de interacdo do cliente
com o Blockchain, e ele cumpre esse papel oferecendo uma
API que pode ser acessada pelas aplicacoes clientes. Essa
API providencia seis formas de interacdo com o Blockchain
através de cinco verbos HTTP (Hypertext Transfer Protocol).
0 Quadro 3 informa o modo de interagdo com a API REST
a partir dos métodos HTTP e URLs (Universal Resource
Locator).

DESCRICAO

Retorna todos os certificados, possibilitando filtragem.

Retorna o certificado representado pelo identificador {id}.

Cria um novo certificado.

Atualiza o certificado representado pelo identificador {id}.
Remove o certificado representado pelo identificador {id}.

Consulta se o certificado representado pelo identificador {id} existe.

XML (eXtensible Markup Language). A seguir, no Quadro
4 pode-se ver lado a lado uma representacao da mesma
requisicdo de criagdo de um novo elemento feita através
do método POST em formato JSON e a mesma requisigdo
em XML.

XML

<?xml version="1.0"7>
<Inline Model>
<id>string</id>
<registro>string</registro>
<inicio>1970-01-01T00:00:00.001Z</inicio>
<fim>1970-01-01T00:00:00.001Z</fim>
<emissao0>1970-01-01T00:00:00.001Z</
emissao>
<curso></curso>
<estudante></estudante>
<instituicao></instituicao>
<funcionario></funcionario>
</Inline Model>

Participant, e isso significa que também pode-se pesquisar,
criar deletar e atualizar dados desses elementos. Entao,
na criag¢do do certificado é necessario pesquisar se suas
dependéncias ja estdo criadas no Blockchain; caso alguma
nao exista, estas precisam ser criadas antes do envio da
requisicao de criag¢do do certificado.



Para a consisténcia do modelo, o HyperLedger oferece,
além de tipagem das propriedades, o uso de valida¢Ges
através restricGes como tamanho de campo, limite minimo
e maximo para propriedades numéricas e também oferece
o uso de expressoes regulares. Essas expressdes regulares
podem ser usadas por exemplo para validar um formato de
CPF ou do niimero do registro do certificado.

4.6 Seguranca (rede privada e
suporte a autorizac¢ao)

Um dos quesitos na escolha da tecnologia para a
implementacdo deste projeto foi o oferecimento de
uma rede permissionada, ja que a proposta original da
tecnologia Blockchain era propor uma rede onde seus nds
sejam andénimos (SHARMA, 2018). O HyperLedger oferece
uma rede onde ndo ha anonimato entre seus nés, e isto é
alcancado através do uso de certificados digitais de chave
publica baseados no protocolo X.509.

Para melhor entendimento de como o HyperlLedger suporta
a autorizagdo, primeiramente é preciso entender o papel
desempenhado pelo MSP (Membership Service Provider), que,
segundo a documentacdo oficial da tecnologia, é responsavel
por abstrair todos os mecanismos criptograficos e protocolos
por tras da criacdo e validagdo de certificados. Em um nivel
de abstragdo maior, para a proposta deste projeto, o MSP
pode ser entendido como o conjunto de trés fun¢Ges. A
primeira é a de CA (Certificate Authority), responsavel por
emitir certificados digitais no Blockchain; a segunda fung&o é
a de VA (Validation Authority), responsavel pela validagdo dos
certificados; e aterceira e Gltima fungdo é a de RA (Registration
Authority), que é responsavel por verificar a requisicdo de um
novo certificado e enviar para o CA (ROUSE, 2006).

A proposta deste projeto é que cada nd possua seu MSP
exclusivo, responsavel pelo gerenciamento de protocolos
locais, podendo seraplicadas varios niveis de autenticacéo,
como a nivel de departamento da instituicdo ou até a nivel
de funcionario.

Figura 9 - Membership Service Provider
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Fonte: Sakhuja (2017).

Na Figura 9 é exibida a integragdo das instituicdes com o
MSP, sugerindo uma hierarquia de permissdes baseadas
em certificados digitais de chave publica. A Figura mostra
trés instituicOes representadas pelas letras A, B e C, cada
uma com um MSP exclusivo com um certificado digital
de chave pUblica que garante o acesso da institui¢do ao
Blockchain. No contexto dentro da instituicdo, a hierarquia
de permissdes fica a cargo na mesma. A Figura sugere
niveis de permissdes individuais, representados pela
silhueta de uma pessoa e departamentais, representados
pelo conjunto silhuetas.

4.7 Auditoria

A principal caracteristica de um Blockchain é ser um
modelo append-only. Isso significa que cada nova

By | &
s oA

informacdo é registrada no banco como um novo registro,
nenhuma atualizagdo sobrescreve outra ja existente
com o novo valor (CROOK, 2014). Isso permite rever todo
histdrico de edi¢des. O HyperLedger otimiza a ideia inicial
do conceito Blockchain dividindo a informacdo em dois
registros distintos. O primeiro registra todos as transac¢des
realizadas em ordem cronoldgica e o segundo registra o
estado atual do asset.

Neste projeto, qualquer informacdo de emissdo de
certificado ficard persistida nesse registro, facilitando
a inspecdo do histérico, e, como é caracteristico do
Blockchain, esse histérico de registro ficara replicado em
cada né por toda a rede.
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4.8 Aplicacao cliente demonstrativa

Asolucdo foi desenvolvida para seraltamente customizavel
no quesito de aceitacdo de aplica¢des clientes, e porisso foi
facilmente acoplada ao SUAP, plataforma administrativa
utilizada pelo IFF; esta integracdo sera abordada no
préximo topico. Durante o desenvolvimento foi criadauma

aplicagdo cliente demonstrativa, simulando um conjunto
de opera¢des denominado CRUD (Create Read Update
Delete), que sdo as operagdes comuns de leitura e escrita,
incluindo: criacdo, leitura, atualizacdo e remoc¢ado de dados.
Essa aplicacdo se divide em dois cendrios, o primeiro é a
visdo do estudante sobre sua carteira de certificados.

Figura 10 - Carteira de Certificado na aplica¢ao cliente

Certificados

Jean Melo (Esiudante)

Maus Certificados

Fonte: Melo, 2019.

Quando o estudante se encontra autenticado no sistema,
ele tem acesso a todos os seus certificados emitidos por
diferentesinstitui¢Ges. Também cabe a instituicdo oferecer
acesso de pesquisa mesmo para usuarios que ndo fazem
parte da instituicdo, ou seja, pessoas e instituicoes que nao
possuem acesso ao sistema através de autenticagdo.

O proximo cenario é a visdo de um funcionario da
instituicdo com permissdo de criacdo e atualizacdo de
dados no Blockchain. No seu acesso ao sistema, depois
de autenticado, ele tem acesso completo a funcionalidade
de leitura de todos os certificados do Blockchain, porém,
as permissOes de criagdo, atualizacdo e remogdo de
dados sdo limitadas somente aos certificados emitidos
pela prépria instituicdo, permissdes que o HyperLedger

Jean Melo  Gerenciamento de Redes 10 horas

Jean Melo  Logica de Programacdo

N e e e

Jean Melo  Gestdo em Ouvidoria

20 horas 19/12/2018 ENAP Ver
13/12/2018 IFF Ver
20 horas 13/12/2018 IFF er

também permite limitar a nivel departamental. E valido
relembrar que mesmo as informacgdes de atualizacao e
remocao dos dados sdo realizadas em um modelo Append-
Only, sendo que nenhuma informagdo ja persistida no
Blockchain é perdida.

As préximas trés Figuras mostram detalhes da interface da
aplicacdo cliente na visdo de um funcionario autenticado
no sistema. A Figura 12 ilustra a visdo de um funcionario
do IFF autenticado no sistema; este possui permissao de
visualizacdo detodos os certificados criados no Blockchain,
porém sé possui a permissdo de escrita para os certificados
emitidos pelo IFF. Isso fica claro na coluna “A¢do”, onde
os certificados emitidos pela Enap ndo exibem a opcao
“Remover”.

Figura 11 - Funcionario autenticado na aplicac¢ao cliente

Certificados

Ivan Fermeaira (IFF)

ene e e | e it i o

Listar Certificados
Emibir Corti Rogéric Atem  Etica e Servigo Plblico 20 horas 2311272018 ENAP Yer
Jean Melo Gestao em Ouvidoria 20 horas 19/12/2018 ENAP Ver
. r Ver
Jean Melo Gerenciamento de Redes 20 horas 13/12/2018 IFF Remover
2o 5 Ver
Py 13/ 1 IFF
Jean Melo Logica de Programagio 20 horas 31272018 Remier
. Yer
Rogério Atem  Servigos REST 20 horas 17/12/2018 IFF Reniover

Fonte: Melo, 2019.



A Figura 12 exibe um formulario para emissdo de um novo
certificado, e este formulario permite o preenchimento
de dados importantes do certificado como: nome do
estudante, nome do curso, data de inicio e conclusio do
curso, data de emissao do certificado e dados relativos ao

nUmero de registro do certificado. A Figura 13 exibe dados
de um certificado ja criado; na aplicacdo demonstrativa,
esses dados sdo exibidos ao clicar na acdo “Ver” na lista
apresentada na Figura 11.

Figura 12 - Formulario de emissdo na aplicac¢ao cliente

Ivan Ferrsira (IFF) Emitir Certificado

Listar Cerificados

Emitir Certificado Curso:

Fonte: Melo, 2019.

Estudante:

Data de Inicic.

Registro - Livro:

-

-

Data de Conclusao:

Data de Emissao:

Registro - Nimerao:

Registro - Folha:

Figura 13 - Visualizac¢ao de certificado aplicacao cliente

Ivan Ferreira (IFF) Certificado

Listar Certificados

Nome: Jean Melo

Curso: Gestan em Ouvidoria

Emitir Cerlificado Instituigin: ENAP

Fonte: Melo, 2019.

Carga Horfria: 20 horas

Data de Emissfo: 19/12/2018

Data de Inicio: 03/12/2018

Data de Conclus&o: 07/12/2018

Registro: NGmero: 972 | Livro: 972 (FIC) | Folha: 4
Cadastrado por: 111.111.111-11 (Elis Nogueira)
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4.9 Integracao com o Suap

A primeira integracdao da solu¢do proposta com uma
instituicdo de ensino foi feita no préprio IFF através
do Suap. Foi criado um novo médulo na interface do
sistema administrativo e um servidor com a APl REST e o
Blockchain. Todo o processo, desde preparagao do servidor
para a APl REST e o desenvolvimento do médulo no Suap
durou aproximadamente duas semanas, sendo dois
profissionais responsaveis pela integracdo, totalizando
cento e sessenta homem / hora. Testes foram utilizados
durante o desenvolvimento, seguindo uma abordagem
BDD (Behaviour Driven Development), e comprovaram a
natural integracdo entre o novo médulo e o Blockchain.

Com somente o IFF compondo a rede, o Blockchain pode
ser visto como apenas um banco de dados Append-Only,
ja que as principais propostas do Blockchain incluem a
integracdo entre os nds da rede. O segundo né darede é o
Enap, sua integracdo com o Blockchain sera detalhada no
préximo tdpico.

As Figuras 14, 15 e 16 mostram telas do médulo do Suap
desenvolvidas para integragdo com o Blockchain. A
Figura 14 mostra a tela de criagdo de um certificado na
visdo de um funcionario autenticado no sistema com as
devidas permiss@es. A Figura 14 exibe, também na visdo
do funciondrio, uma lista com os certificados, no caso do
exemplo, exibe o certificado criado. A Figura 16 mostra a
visualizacdo dos dados do certificado emitido.

Figura 14 - Visualizac¢ao de certificado aplicacao cliente

icio » Emitir certicado

Estudante;”

Helber Ferreira Clsilic dos Santos - 2141080 X
Curso:” 1 ; N X
428 - Mestrado Profissional emSistemas Aplicados A Engenhariae | X
GestiolCAMPUS CAMPOS CENTRO)
Datade Iniclo:*
atade Inicio 1}1_!'3‘!_'23]_5
Datade Conclusdo;
Al 08 Lonciusao: WL
Data de Emissio: aL0LL3
istro- Nimero; "
Registro - Nimero 216
Registro - Livro: "
' 118
Registro- Folha.”

1216

Fonte: Melo, 2019.



Figura 15 - Visualizacao de certificado aplica¢ao cliente

Helber Ferreira Cisilio dos Santos (2151080)

Fonte: Melo, 2019.

Figura 16 - Visualizacao de certificado aplicacao cliente.

Certificado

Nome: Helber Ferrera Cisilio dos Santos

Curso; Mestrado Profissional em Sistemas Aplicados & Engenharia e Gestdo

Instituicao: REIT

Carga Horaria: 32 horas

Data de Emisso: 01/01/2018
Data de Inicio: 0L/01/2016
Data de Conclusdo: 3L/12/2017

Regisiro: Nimero: 1216 | Livo: 1216 | Folha: 1216

Cadastrado por; 123.387.547-18 (Helber Ferreira Cisilio dos Santos)

Fonte: Melo, 2019.

4.10 Base para Solucao Enap

Para que a solugdo desenvolvida entrar em producao é
necessaria uma série de adaptac¢des a instancia do Suap
em producdo na Enap:

Adaptacgdo do Mddulo de Geragdo de Certificados
para ler das Tabelas de Cursos, Diarios e Alunos e
gerar os dados, que serdo enviados utilizando a
interface REST definida pelo plugin Python. Este
plugin é independente de plataforma e envia um
request para o Blockchain, criando o bloco que
representa o certificado;

Alterar o cddigo desenvolvido no Hyperledger
para retornar uma chave Unica, que identifique
0 bloco e sera devolvida para o plugin e deste

para o Mddulo de Geracdo de Certificados, que
finalmente armazenara esta chave numa tabela
do Suap.

O plugin serda empregado também para fornecer,
via REST, dados para qualquer aplicacdo que
deseje acessar a base de certificados da Enap,
devendo ainda serem analisadas as questoes
referentes a seguranca, em especial quanto a
ataques do tipo Denial of Service (DoS).

Criaredocumentarumsistemadeversionamento
dastemplatesde certificados,onimerodaversio
do certificado deve ser também armazenado
como metadado deste certificado. Isso se
mostra necessario para emitir segundas-vias de
certificados, onde é necessario resgatar o mesmo
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padrao do certificado, bem como a assinatura da
autoridade competente que o assinou a época
da conclusdo do curso pelo egresso.

A Figura 17 mostra esquematicamente como funciona a
solucdo aqui descrita. Deve ser salientado que as imagens

Curso

Diario Hash

Aluno \
= PLUGIN

ull
—
DOCX — —
V1.7
Fonte: Melo, 2019.

Este projeto propds uma aplicagdo baseada na tecnologia
Blockchain na emissdo de certificados académicos. A
proposta contempla aspectos técnicos e do dominio
especifico, mostrando como caracteristica a escalabilidade
e componentizacdo do sistema, permitindo qualquer
instituicdo desenvolver seu proprio moédulo cliente
em sistemas ja usados por esta, e, como exemplo, foi
desenvolvido um médulo do Suap, sistema administrativo
utilizado pela Enap.

Diferentestecnologiasforaminvestigadascomopreparagao
ao desenvolvimento do prot6tipo, com uma preocupagio
maior a respeito do quesito seguranca, principalmente
abordando o suporte a autorizagdo e auditoria. Duas das
tecnologias foram escolhidas para aimplementacao, quais
sejam, HyperLedger e MultiChain. O desenvolvimento do
prototipo mostrou que a tecnologia HyperLedger seria a
mais adequada para atingir os propdsitos deste projeto e
uma solucdo foi desenvolvida baseada nessa tecnologia.
Este trabalho detalhou as caracteristicas e limitagGes do
HyperLedger aplicado ao dominio de interesse, tratando
de tépicos como arquitetura do projeto, criagdo de um
modelo, seguranca, auditoria, API e integracdo com uma
aplicagao cliente demonstrativa.

O estudo destacou algumas limitagdes tecnoldgicas e
problemas técnicos de menor monta, porém, como a
tecnologia estd em constante atualizacdo, os problemas

dos certificados em PDF ndo serdao armazenadas na
Blockchain a principio, posto que, com os metadados e as
templates dos certificados, é sempre possivel reconstruir
essas imagens, evitando assim o0 uso excessivo de
armazenamento nos nos da rede.

——— |
o —1 BC

Maodulo
PDF Cidadao
técnicos apresentados neste trabalho se tornam

irrelevantes. Outras limita¢des, referentes ao modelo da
tecnologia, foram apresentadas, analisadas, discutidas e
finalmente foram encontradas alternativas e solu¢des para
a adequacao do projeto.

Cabe dizer que mesmo este estudo tendo sido focado
em duas diferentes implementacdes de Blockchain, suas
caracteristicas, qualidades, pontos fortes e pontos fracos,
o conceito de aplicacdo da emissdo de certificados via
Blockchain é maisabrangente do que atecnologia escolhida.
O conceito de Blockchain é relativamente novo, ainda
existem muitas implementagdes surgindo no mercado e as
existentes continuam em constante evolugdo, assim como
o proprio estudo sobre as capacidades e possibilidades de
aplicagdo do Blockchain em inlmeras éreas.

Um possivel trabalho futuro é a integragdo com
Certificagdo Digital e Preservacao de Documentos Digitais,
cuja aplicagdo teve discussdo iniciada entre Enap, IFF e
UFPB, tendo sido este trabalho e a proposta apresentada
por Costa et al. (2018) como bases para implementacdo.

Uma recomendacado seria experimentar uma abordagem
diferente da usada neste projeto, isto €, ao invés de
oferecer somente uma interface REST para integracao
com aplica¢Bes clientes, estudar se é viavel e mais
adaptéavel o desenvolvimento de uma aplicacdo cliente
em comum. Isso pode trazer algumas vantagens, como a
ndo necessidade de desenvolvimento de uma aplicagdo
cliente pela instituicdo, agilizando a implanta¢do do



sistema; mas também traz algumas desvantagens, como
a falta de customizacdo da solugdo, sendo necessario os
funcionarios responsaveis por emitir o certificado usarem
uma segunda aplicacao administrativa.

Outra recomendacdo de trabalho futuro, ja baseada na
existéncia do Blockchain com uma carga de informacao
consideravel, seria a aplicacdo de técnicas de mineracdo.
Através da informacdo sobre emissdo de certificados
de diferentes institui¢cdes concentrada em um mesmo
repositério de dados, seria possivel a aplicacdo desta
técnica, utilizando a informacdo coletada, possibilitando
diferentes estudos e andlises que podem ajudar na
concepcio de diferentes relatérios e natomada de decis3o.
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Resumo

Diversas tecnologias nos permitem ter acesso a
conhecimento e situacdes em qualquer lugar e momento.
A realidade virtual é uma delas, que permite acesso com
um grau maior de aproximacdo. A “maquina de empatia
final”, como também é chamada, é capaz de fazer com
que o usuario vivencie outra realidade a partir de qualquer
ponto de vista. Este trabalho buscou comparar como o uso
da realidade virtual influencia na constru¢cdo de empatia
a curto e médio prazos e teve como alvo social pessoas
em situacdo de rua. Para verificar os efeitos a curto prazo,
foram realizados dois estudos, o primeiro utilizando um
video 360° e o segundo aplicando uma narrativa escrita.
Os resultados dos estudos mostram que os participantes
que tiveram contato com o video 360° demonstraram uma
maiorempatia com as pessoasem situacao deruadoqueos
participantes que tiveram contato apenas com a narrativa.
Para avaliar os efeitos a médio prazo, foi solicitado que os
participantes escrevessem uma mensagem, dez dias apos
a intervencdo, aos representantes do Poder Legislativo,
emitindo sua opinido e o que era necessario para o Poder
Publico solucionar e amenizar o problema das pessoas
que se encontram em situacdao de rua. Houve uma baixa
adesdo a esse experimento, apenas 5% dos participantes
enviaram a mensagem, o que dificultou ter um resultado

relevante quanto aos efeitos da realidade virtual no médio
prazo. Como ponto positivo desse experimento, ressalta-se
que os 5% dos participantes que retornaram a mensagem
tiveram contato com a realidade virtual.

Palavras-chave: video 360°, realidade virtual, empatia,
pessoas em situacao de rua

INTRODUCAO

InovagBes constantes e o rapido desenvolvimento
cientifico e tecnoldgico permitiu que fossem criadas
inimeras tecnologiasinstantdneas e acessiveis que podem
ser aproveitadas para obter conhecimento, registrar e
transmitir informacoes e se comunicar em qualquer lugar,
a qualquer momento e de diversas formas. No entanto,
somente a tecnologia em si ndo é relevante, é necessario
emprega-la de forma que se obtenham solucbes para as
adversidades que enfrentam diversas dreas importantes,
tais como: educagdo, comunicagdo, gestdo, saude,
entretenimento, entre outras (MoORAN, 2007).

A realidade virtual é uma dessas tecnologias, capaz de
gerar resultados através de uma inovagdo de vanguarda
de interface, que leva o usuario a um ambiente de imersdo
e interagdo, fazendo com que ele vivencie outra realidade
(BRAGA, 2001). Os videos desenvolvidos para atender a
essa tecnologia sdo gerados por meio de cameras 360°,
0 que possibilita que a imersado e a interacdo sejam feitas
com maior proximidade, onde o espectador escolhe qual
direcdo ele deseja observar.

Percebem-se, atualmente, inUmeros beneficios dessa
tecnologia, tais como: o auxilio aos profissionais da satde
em procedimentos, tratamentos, diagnosticos, uma
participacdo mais ativa do estudante e a oportunidade
de novas experiéncias na area da educacao, contribuicdo
nos processos de treinamento e de tomada de decisdes no
campo da gestdo, entre outros exemplos presentes dentro
dessas areas e em outras diversas (BRAGA, 2001).

A falta de conhecimento acerca da realidade no Brasil é
algo preocupante; de acordo com o Instituto IPSOS MORI
(2017), o pais esta na segunda colocacdo nesse quesito,
ficando atrds somente da Africa do Sul. Esse indice é
avaliado através de perguntas sobre temas cotidianos,
como: homicidios, gravidez na adolescéncia, vacinas
etc. Ressalta-se que essa percepcdo pode gerar analises
equivocadas sobre os reais problemas do pais e, como
resultado, solu¢des inadequadas.

O projeto Mobiliza 360 foi criado em 2018, pelo professor
Hélio Lemes Costa, da Universidade Federal de Alfenas, e
recebeu apoio do Programa de Catedras da Escola Nacional
de Administrag¢do Publica. O objetivo do Mobiliza 360 é
avaliar o uso de tecnologias de realidade virtual na gestao
publica e difundiro uso dessatecnologiaentrea populagdo
e os gestores publicos. Para tanto, foi criado um curso
online de producdo de contelidos em 360°, que é oferecido
gratuitamente no site do projeto, e foi feita a pesquisa de
campo, testando o uso da tecnologia, o que resultou no
relato apresentado no presente trabalho.
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Este trabalho tem por objetivo averiguar como o uso
da realidade virtual 360° impacta as pessoas, e se essa
exposicdo é capaz de promover mais empatia diante
de situa¢Bes adversas. E verificar os impactos causados
momentaneamente ou a médio prazo. Este estudo se
justifica por sua relevancia académica, social e por serum
tema pertinente e atual, uma vez que essas tecnologias
podem mudar a forma de ensinar, aprender, agir e tomar
decisdes.

O presente trabalho é constituido por cinco secdes,
sendo a primeira referente as consideracdes gerais; a
segunda é o referencial tedrico, em que é apresentada
uma breve contextualiza¢do do tema e das tecnologias
relacionadas; a terceira apresenta a metodologia utilizada
no desenvolvimento da pesquisa; a quarta refere-se
aos resultados obtidos no experimento, e, por fim, sdo
apresentadas as considera¢Bes finais, que expdem as
conclusdes, sugestdes e limitacdes do estudo.

1. REFERENCIAL TEORICO

Em 1964, Marshall McLuhan afirmou que “o meio é
a mensagem”, ou seja, que a tecnologia usada para
transmitir a mensagem é tdo importante como a propria
mensagem (MCLUHAN, 1979). Por isso, é interessante a
ciéncia observar o impacto que o uso da tecnologia de
imagens em 360° e da realidade virtual vem causando
na comunicagdo e quais sdo suas consequéncias para as
Ciéncias Sociais.

De acordo com um relatério da empresa americana
Digi-Capital (2019), até 2021, tecnologias relacionadas
a realidade virtual e realidade aumentada devem
movimentar cerca de US$ 108 bilhdes no mercado global.
Isso porque sdo ferramentas (nicas e poderosas para criar
uma experiéncia de usuario impactante.

Uma de suas vantagens mais marcantes é a possibilidade
de estabelecer uma ligagdo emocional entre as pessoas e
marcas (incluindo ai as ideias). Isso gracas as experiéncias
que podem explorar os diversos sentidos e trazer surpresa
e encantamento (DIGI-CAPITAL, 2019).

Uma lista, cada vez maior, de meios de comunicagdo
ao redor do mundo inclui conteddo em 360° no seu
portfélio, dedicando recursos tecnoldgicos e humanos
para producbes nessa nova midia (BATHIA, 2015; DOYLE;
GELMAN; GILL, 2016).

O que era considerado como inova¢do radical, de
alta tecnologia, subitamente se torna acessivel
comercialmente e uma fatia maior dos consumidores tém
acesso a tais inovacgdes. A rapida evolucdo da tecnologia
da informacdo faz com que seus custos e complexidade se
reduzam significativamente, tornando-se mais acessiveis a
populacao.

E nesse cendrio que se encontram as tecnologias de
producdodeimagensem360°eousodedculosderealidade
virtual para visualizacdo dessas imagens. Também a alta
penetracdo dos smartphones, que se tornaram portas

de entrada para a produc¢do e consumo desse tipo de
conteudo, tem auxiliado na sua popularizagao.

Diversos estudos acompanham a adocdo de tais
tecnologias, compreendendo seu potencial, assim como
reflexos de seu uso nos mais diferentes ambientes e com
os mais variados prop0sitos, como pode ser visto a seguir.

1.1 Imersao

Notadamente, a capacidade de imersdo em uma realidade
virtual é um dos beneficios das tecnologias citadas,
permitindo que alguém que ndo tem acesso real a um
ambiente ou a uma locagdo possa se sentirimerso naquela
realidade, dita, virtual.

Assim, considera-se que a imersao seja capaz de provocar
reacdes emocionais, psicoldgicas e sensoriais, mais
profundas do que apenas a narracdo de um fato, ou a
exposicdo a imagens bidimensionais, estaticas ou em
movimento. Mas sera que isso é verdadeiro?

0 jornalismo imersivo é um gerador de narrativa em que
o receptor da noticia vive em primeira pessoa a histéria,
ele vivencia de fato. Porém, essa ideia de teletransportar o
espectador para o local da histéria, ou do acontecimento,
ndo ¢ inédita, pois no cinema, teatro e em outras artes ja
existia esse desejo de imergir o usuario na narrativa, sendo
apropriado pelo jornalismo mais recentemente, como diz
Longhi (2016).

2.2 Empatia

Através da imersdo em uma realidade distinta da sua,
acredita-se que é possivel promover a empatia entre
pessoas. A empatia é a capacidade de compartilhar e
entender as emocdes de outra pessoa, colocando-se no
lugar dela, e € um componente obrigatério nas interacdes
sociais bem-sucedidas (HOFFMAN, 2001).

Diversos estudos, citados neste texto, mostram
que a empatia aumenta a compreensdo e motiva
comportamentos prd-sociais. Entusiastas deste tipo de
midia defendem que histérias mais imersivas atraem mais
atencdo e envolvimento dos espectadores, se comparado
aos textos e videos tradicionais. A resposta tende a ser
mais visceral, e as reacGes mais emocionais. Os usuarios
que passam pela experiéncia de realidade virtual afirmam
que a tecnologia os aproxima dos eventos experimentados
e quebra as barreiras, inerentemente promovidas por
narradores ou intermediarios (DOYLE; GELMAN; GILL, 2016).

Em 2015, a realidade virtual foi descrita por Milk (2015)
como a “maquina de empatia final”, pois permite que as
pessoas vivenciem visceralmente qualquer coisa do ponto
de vista de outra pessoa. Estudos anteriores mostraram
que a realidade virtual pode aumentar a empatia do
usuario em relagdo aos personagens apresentados em
um ambiente virtual (GILLATH et al., 2008; HASLER et al.,
2014), incluindo videos em realidade virtual de 360° (SHIN,
2018; SHIN; BloccA, 2017) transmitindo experiéncias ou
sentimentos de outra pessoa para o publico (SHIN, 2017).



Nos ambientes de realidade virtual, os espectadores
podem ter forte empatia com as emogdes ou situa¢des de
outra pessoa, pois sentem que estao ocupando o mesmo
espaco fisico e, portanto, estdo proximos a essa pessoa
(SHIN, 2018). A pesquisa mostrou que os espectadores que
experimentam histérias por meio de videos de realidade
virtual em 360° superam aqueles que leem as mesmas
histérias por meio de texto e imagens, ndo apenas em
termos de presenca, mas também empatia (SUNDAR; KANG;
OPREAN, 2017).

De la Peiia et al. (2010) argumentam que a capacidade da
realidade virtual de obter presenca, a sensa¢ao subjetiva
do usuario de estar dentro de um ambiente virtual
imersivo, permitem que os usudrios compreendam mais
profundamente outras perspectivas além da sua.

Essas experiéncias colocam os usuarios em novos
ambientes, mostrando a eles como seria experimentar
uma situacdo especifica da perspectiva de outra pessoa.
Uma extensa pesquisa mostra que, tendo a perspectiva
de outra pessoa (ou seja, imaginando como seria ser
outra pessoa), pode ser um método eficaz de promover a
empatia e motivar comportamentos pré-sociais (HERRERA
etal.,2018).

Esta pesquisa considera que ha necessidade de mais
evidéncias empiricas que validem a tomada de perspectiva
em realidade virtual como uma forma eficaz de promover
a empatia, pois pesquisas anteriores demonstram que a
perspectiva tradicional, baseada em narrativas textuais
e exposi¢des a imagens convencionais, nem sempre leva
para resultados positivos (PIERCE et al., 2013).

Assim, a presente investigacao concentra-se em comparar
os efeitos de curto e médio prazos de umatarefade tomada
de perspectiva tradicional com uma tarefa de tomada de
perspectiva de realidade virtual e explorar os mecanismos
tecnoldgicos e psicoldgicos que tornam a tomada de
perspectiva um método eficaz de promover empatia e
comportamentos pré-sociais.

A realidade virtual é frequentemente usada para simular
a realidade fisica de forma semelhante a do cinema
e da televisdo, portanto, a tecnologia fornece uma
representacao real de um mundo, como um ambiente
projetado por computador ou filmagem capturada da vida
real. “O ‘real’ refere-se apenas a RV em si como uma midia
provendo uma experiéncia auténtica” (BOLTER; GRUSIN,
2000).

O conceito de imersdo em tecnologia digital foi
originalmente derivado da concepc¢ao de videogames. A
imersao tem sido vista como um efeito positivo no sentido
em que estabelece uma conexdo profunda em um jogo
digital entre o jogador e 0 mundo virtual. De acordo com
McRoberts (2017), imersdo pode ser definida como um
estado de profundo envolvimento ou absor¢do em uma
atividade ou experiéncia.

Exemplos de organizagbes de midia destacam os
sentimentos que os espectadores sentiram ao entrar
na realidade virtual pela primeira vez. Ao ver, pela
primeira vez, uma peca imersiva, Jake Silverstein, editor
chefe da revista New York Times, comentou: “Eu editei
centenas de histdrias sobre refugiados e nunca tive uma
experiéncia como essa” (BOHRER, 2016, p. 36). Quando
onze estagiarios foram introduzidos a realidade virtual por




meio de Intercdmbio Juvenil de Informagdes sobre Justica
(JJIE), do projeto Virtual World Journalism, notaram maior
sensacdo de presenca e narrativa mais eficaz, como se
percebe em um de seus relatos:

E novo, empolgante e mergulha seu publico em um
evento de noticias, oferecendo a versdo mais préxima
possivel da realidade, é uma maneira mais avancada de
apresentar histérias, pessoas reagem a histdrias pessoais
e emocionais, te mostra como se vocé estivesse presente.
Isso faz vocé se sentir como se estivesse no mundo real.
(BOHRER, 2016, p. 36)

Se 0s espectadores sentirem que estdo |4, eles poderdo
ter uma experiéncia bem mais gratificante, devido a
qualidade imersiva desse tipo de tecnologia. Muitas pecas
em realidade virtual podem elicitar essa conexdo, e é
essa qualidade que um publico pode procurar quando se
aproxima desse tipo de narrativa.

Uma dessas histérias criadas em realidade virtual sobre
o sistema prisional tinha esse efeito de conexdo sobre os
espectadores. Francesca Panetta, diretora executiva de
realidade virtual no jornal britdnico The Guardian - cujo
projeto 6x9 conta com uma experiéncia em realidade
virtual sobre confinamento solitario, diz que a realidade
virtual e o conteddo interativo oferecem umaimersao extra
ao storytelling no jornalismo (MAYHEW, 2016). Tal imersao
extra serve ao jornalismo como uma forma empatica de
conexdo entre espectador e a noticia, e pode ser usada
como uma forma de mobilizar pessoas, provocando
engajamento real em causas dos mais diversos tipos.

A Jaunt é uma empresa de realidade virtual fundada na
Califérnia. Ela permite aos espectadores experimentarem
a realidade virtual cinematografica. Jens Christensen,
cofundador da Jaunt, afirma que:

Pensamos que noticias sdo simplesmente fantasticas
para a realidade virtual. Vocé tem uma visdo realmente
objetiva, ndo ¢ filtrada e sente que esta realmente la.
Vocé tem uma nogdo de perspectiva e escala que nao
consegue quando esta olhando para um retdngulo de 16
por 9 (a proporgdo da tela de cinema). (EVANGELISTA, 2015
apud MAYHEW, 2016 p. 27).

As pessoas possuem niveis varidveis de apatiaemrelacdo a
eventos globais, com base na distancia entre si e 0 assunto.
Contar histérias em 360° pode ser uma maneira de reverter
a tendéncia de distanciamento, os espectadores podem
aprender mais sobre o assunto por estarem imersos em
um meio diferente.

2.3 Efeitos desejados e indesejados

Atividades tradicionais de tomada de perspectiva
imersiva, em que o espectador é convidado a se passar
pela outra pessoa, podem efetivamente aumentar a
empatia que um observador sente por um alvo especifico.
A experiéncia pode ser particularmente poderosa, ja
que muitas vezes levam a um sentimento de inclusao,
reduzem preconceitos e atenuam esteredtipos negativos,
podem ajudar a criar e manter lagos sociais, facilitar
interagcdes e motivar comportamento de ajuda, de acordo
com pesquisa realizada por um grupo de pesquisadores




dos departamentos de Comunicacdo e Psicologia, da
Universidade de Stanford, na California em 2018. (HERRERA
etal.,2018)

Além disso, a tomada de perspectiva ndo apenas
aumenta a empatia por pessoas especificas, mas pode
aumentar a empatia em relagdo a grupos estigmatizados
inteiros. Por exemplo, Batson et al. (1997) descobriram
que os participantes que foram solicitados a assumir a
perspectiva de um membro de um grupo estigmatizado
(por exemplo, pessoas diagnosticadas com AIDS ou
criminosos condenados) relataram atitudes mais positivas
ndo apenas em relagdo a um membro especifico desse
grupo, mas em direcdo ao grupo estigmatizado como um
todo.

Apesar da ampla maioria das pesquisas apontar que
a tomada de perspectiva leva a resultados positivos,
sob certas circunstancias ela pode promover o efeito
contrario, pois pode aumentar os esteredtipos associados
a uma pessoa ou a um grupo (TARRANT; CALITRI; WESTON,
2012; SKORINKO; SINCLAIR, 2013; HODGES; WEGNER; ICKES,
1997), podendo até levar pessoas a culparem um grupo
estigmatizado por sua propria situacdo e gerar efeitos
diversos dos desejados com a experiéncia (BATSON, 1997).

2.4 Midia e empatia

A tentativa de promover empatia pode ter varios objetivos
e usar de diversas midias: impressa, narrativas interativas,
videogames, videos bidimensionais e, mais recentemente
os videos em 360°. Esta Gltima mostrou-se ser uma das
imersdes mais ricas, de acordo com os trabalhos citados
e com maior potencial de promover a desejada empatia.

O contelido experimentado através da midia em 360°
fornece informagGes adicionais ao participante sobre
uma situacdo especifica, em vez de confiar apenas na
imaginacdo do usuario. Isso pode ser particularmente Util
quando os participantes tiveram contato limitado ou tém
muito pouca informacgdo sobre uma meta social (GELBACH
etal.2015).

Diferentes tipos de midia também variam em seu nivel de
imersdo e interatividade. Imers&do é uma medida objetiva e
descritiva da medidaem que um meio particularé capazde
criare sustentaruma “ilusdo vivida da realidade” (HERRERA
et al., 2018). A interatividade refere-se a medida em que
os usuarios podem exercer influéncia sobre o contetdo
do ambiente mediado em tempo real. O fato de que
diferentes tipos de midia, como livros, TVs, computadores
e realidade virtual se encaixam em diferentes niveis de
imersdo e interatividade, pode ajudar a explicar por que
pesquisas existentes misturaram resultados relativos a
tarefas mediadas de tomada de perspectiva e seus efeitos
sobre empatia e comportamentos pré-sociais.

2.5 Empatia para mobilizacao

Arealidade virtual, mediada por 6culos apropriados, é uma
experiénciadigital tridimensional com o objetivo deemular
a realidade, e este estudo supde que as histérias contadas

em realidade virtual visam envolver pessoalmente o
destinatario, amplificando o envolvimento emocional. O
conteido de midia e a forma de midia contribuem para o
engajamento, porexemplo, na criacao de proximidade com
o0 outro e evocando o interesse pessoal do destinatario.

A presenca simulada estimula a liberdade do destinatario
de gerar seu proprio entendimento dos eventos. O que é
filmado nesse formato é importante por causa de como
os espectadores podem reagir ao material com base
em seu campo de experiéncia. Experimentar um video
em realidade virtual é uma experiéncia intensamente
individual e, como resultado, as experiéncias pessoais
dos espectadores mudam a forma como o contelido é
entendido.

0 que se pretende, com a pesquisa de campo, é medir a
capacidade de mobilizacdo que a empatia, provocada
pela realidade virtual, pode estimular. Medir, através
de comparagles sistemdticas os impactos empaticos
provocados pela mesma informacao, experimentadas por
midias supostamente mais e menos imersivas.

3. METODOLOGIA

Trata-se de um estudo de natureza qualitativa e
quantitativa, pois “interpreta as informacgdes quantitativas
por meio de simbolos numéricos e os dados qualitativos
mediante a observacdo, a interacdo participativa e a
interpretacdo do discurso dos sujeitos (semantica)”
(KNECHTEL, 2014).

Em relagdo ao objetivo da pesquisa ela é exploratdria,
uma vez que este tipo de pesquisa busca proporcionar
maior familiaridade com o problema, visando torna-lo
mais explicito ou a construir hipdteses (GIL, 2007). Quanto
aos procedimentos utilizados, pode-se dizer que sdo
experimentais, visto que esse tipo de pesquisa consiste em
determinar um objeto de estudo, selecionar as variaveis
que sdo capazes de influencia-lo, definir as formas de
controle e de observacgdo dos efeitos que a variavel produz
no objeto (GiL, 2007).

Foram realizados dois experimentos com a finalidade de
comparar os efeitos das diferentes intervencgoes a partir da
perspectiva da empatia e dos comportamentos pré-sociais
a curto e médio prazos, em que o primeiro estudo consiste
em uma narrativa e o segundo é um video em 360°. A
coleta de dados para averiguar os efeitos das intervencoes
foi feita através de questionarios.

Neste trabalho, escolheu-se como alvo social pessoas
que se encontram em situacdo de rua, pois é um grupo a
margem da sociedade com o qual muitas pessoas lutam
para simpatizar. Apesar da presenca de alguns programas
sociais, poucas politicas pUblicas sdo realizadas para sanar
o problema. Entende-se também que apresentar uma
narrativa ou um video em 360° de uma pessoa em situagdo
de rua atinge uma maior parte da populagdo, uma vez
que, a partir de determinadas circunstancias, qualquer um
pode tornar-se uma pessoa em situacao de rua.
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Os experimentos foram realizados na Universidade Federal
de Alfenas-MG, no campus de Varginha-MG, e os sujeitos
de pesquisa foram os discentes da instituicdo. A amostra
do experimento é de 80 (oitenta) alunos, em que 50%
participou do estudo 1 (narrativa) e os outros 50% do
estudo 2 (video 360°). O experimento foi realizado nos
dias 25 de outubro e 14 de novembro do ano de 2019. No
primeiro dia realizou-se o experimento com 57 (cinquenta
e sete) discentes, sendo que 33 (trinta e trés) alunos
participaram do estudo 1 e 24 (vinte e quatro) do estudo
2, e no segundo dia, obteve-se 7 (sete) alunos realizando o
estudo 1 e 16 (dezesseis) o estudo 2, totalizando 23 (vinte
e trés) discentes. A amostra obtida é de 44 mulheres e 36
homens, e as idades variaram de 18 a 38 anos.

A divulgacdo do experimento foi realizada através das
midias sociais e também foi enviado um e-mail para todos
os discentes do campus de Varginha-MG informando
local, dia e horario e comunicando que os discentes que
participassem dos estudos receberiam a quantia de RS
10,00 (dez reais).

Os alunos foram escolhidos aleatoriamente para
participar dos estudos. No primeiro momento os alunos
de ambos os experimentos responderam ao questionario
pré-intervencdo (Apéndice 1), que incluia questdes
demogréficas, como género e idade, o e-mail para contato
e trazia a indicacdo do estudo do qual ele iria participar;
afirmacdes para mensurar o indice de Reatividade
Interpessoal (IRI), que foram respondidas através de
uma escala de Likert de 5 pontos, variando de “ndo me
descrevem bem” para “me descreve bem”; e afirmacoes
das crencas sobre a escala de empatia, que foram
respondidas através de uma escala de Likert de 7 pontos (1
=discordo fortemente, 7 = concordo fortemente).

E importante ressaltar que o indice de Reatividade (IRI) é
uma escala de 28 (vinte e oito) itens e que possui 4 (quatro)
subescalas, que buscou medir as diferencas individuais em
relagdo a empatia, avaliando a tendéncia do participante
para adotar o ponto de vista do outro e a angustia pessoal
em situagOes delicadas que envolvem outras pessoas.
O questionario possui itens como “Eu as vezes tenho
dificuldade de ver as coisas a partir do ponto de vista
de outra pessoa” e “Muitas vezes eu fico sensibilizado e
preocupado com pessoas menos afortunadas que eu”. No
questionario utilizado neste estudo foi excluida asubescala
fantasia, pois essa mede especificamente a capacidade
de incorporar (através da imaginacdo) um personagem
ficticio e sentir o que eles estdo se sentindo, algo que era
menos relevante para a nossa intervencao.

As crencas sobre a escala de empatia possuem 12 (doze)
itens que tinham como finalidade medir o grau em que
as pessoas acreditam que a empatia é algo que pode
ser controlado. Os itens da amostra incluem “as pessoas
sempre podem alterar a quantidade de empatia que sente
por outra pessoa” e “quando uma pessoa sente empatia
por alguém, ele ndo consegue parar de sentir empatia,
mesmo que ela queira parar.”

Apébs responderem aos questionarios, todos os oitenta
alunos passaram pelo experimento da narrativa ou do

video 360°. Destaca-se que, em ambos os estudos, os
participantes realizaram a tarefa de imaginar que estavam
conversando com uma pessoa em situacdo de rua,
sendo assim, pode-se dizer que as intervencdes foram
qualitativamente semelhantes, diferenciando apenas a
forma que foram usadas para aplicar a intervencao.

No estudo que foi utilizado o video 360°, os discentes
puderamexperimentarasensacaodeestaremconversando
com uma pessoa em situacdo de rua. Os participantes
inicialmente estavam sentados durante a experiéncia,
mas podiam se levantar, mover a cabeca e inclinar seu
torso para olhar para onde eles queriam. Os discentes
nessa condicdo utilizaram 6culos de realidade virtual, um
smartphone e um fone de ouvido para a imersao.

O video em 360° que foi apresentado neste estudo foi
elaborado pelos autores, usando uma cdmera capaz de
realizar filmagens com essa tecnologia. Foi realizada uma
entrevista com um roteiro semiestruturado com o Luiz
Fernando Souza, que se encontra em situacdo de rua
no municipio de Varginha - MG, na praca José Resende
de Paiva, no dia 6 de setembro de 2019, que autorizou a
utilizacdo das filmagens para fins de pesquisa (Anexo
1). A entrevista contemplava questdes tais como: as
maiores dificuldades de estar em situacao de rua, se havia
programas por parte do setor publico para as pessoas que
se encontram nessa situa¢do, se ha ajuda por parte dos
moradores e comerciantes do entorno, entre outras.

Quanto ao estudo que se refere a narrativa, os participantes
tiveram acesso a um texto descritivo em terceira pessoa,
dos eventos e situagdes a partir do que ocorreu na
entrevista descrita acima. Os alunos nessa condicdo foram
induzidos a imaginar o quéo dificil era se encontrar em
situagdo de rua, e para isso procurou-se trazer uma maior
riqueza de detalhes para essa experiéncia.

Com a finalidade de buscar mensurar a empatia a curto
prazo, foi solicitado que todos os alunos respondessem
a um questionario apds as intervencdes (Apéndice 2). No
segundo questionario, os participantes foram convidados
no primeiro momento a avaliar a extensao com a qual
eles sentiram algumas emoc¢des ao longo da intervencao,
tais como: emocdo, desconforto, angustia, confusdo,
incomodo, entre outras. Foi utilizada uma escala de Likert
de 7 pontos (1 = ndo sentiu, 7 = sentiu extremamente).
Logo apds, foi solicitado que alunos respondessem
sete itens referentes a escala de atitudes em relagdo
as pessoas que se encontram em situacdo de rua; para
mensurar, foi utilizada a escala de 9 pontos de Likert, em
que 1 é “discordo fortemente” e 9 representa “concordo
fortemente”. Os itens da amostra incluem “A maioria das
pessoas em situacdo de rua poderiam ter evitado chegar
a essa situacdo” e “Nossos representantes ndo fazem o
suficiente para ajudar as pessoas em situacao de rua”
Posteriormente foi indagado aos participantes se eles
tinham interesse em doar integralmente ou parcialmente a
quantia de RS 10,00 (dez reais) recebida para participar da
pesquisa, para o Centro de Referéncia Especializada para
populacdo em situacdo de rua em Varginha/MG (Centro
POP). No questionario as op¢des eram doar os RS 10,00
(dez reais), doar RS 5,00 (cinco reais) ou ndo doar nenhuma



quantia. Destaca-se que o tempo estimado de ambos
os experimentos foi de aproximadamente 15 (quinze)
minutos.

Ressalta-se que o recurso inicial para a realizagdo do
experimento foi de R$ 1.100,00 (um mil e cem reais) e os
recursos que foram devolvidos pelos participantes, apds as
intervencdes, foram doados integralmente para o Centro
de Referéncia Especializada para populacao em situacao
de rua de Varginha-MG.

A andlise de dados foi realizada por meio de um software
de tabulagdo e tratamento de dados chamado Statistical
Package for the Social Sciences (SPSS). Os dados de todos
0s 80 questionarios foram inseridos no software e foram
aplicados e executados procedimentos baseados em
técnicas estatisticas visando relacionar a percepc¢do dos
alunos quanto a perspectiva da empatia a curto e médio
prazo em relagdo as pessoas que se encontram em situagdo
de rua, relacionando com o estudo que o aluno participou.
Os resultados dessas andlises serdo apresentados na
préxima sessao.

Para verificar o efeito dos estudos a médio prazo, foi
enviado um e-mail (Apéndice 3) a todos os participantes
dez dias apds a intervengéo, solicitando que os mesmos
escrevessem uma mensagem a Camara de Vereadores
de Varginha expressando o que eles pensavam sobre
as pessoas em situacao de rua, a sua opinido sobre o
assunto e quais iniciativas publicas deveriam ocorrer para
solucionar ou amenizar o problema. A finalidade dessa
tarefa é analisar a extensdo do engajamento civico de cada

participante sobre a questdo das pessoas em situacgao
de rua, e realizar a analise de conteddo para melhor
compreender os estados emocionais dos participantes
através de sua expressdo escrita.

Por fim, é importante salientar que os alunos que
participaram do experimento autorizaram a utilizagao dos
seus dados para fins de pesquisa.

4. RESULTADOS

4.1 Analise do questionario pré-
intervencao

A partir da andlise do primeiro questionario (pré-
intervencdo), tem-se inicialmente como resultado as
questdes relacionadas aos dados demograficos dos
participantes dos dois estudos. Tem-se como primeiro
resultado que mais de 70% da amostra pertencem a
faixa etaria de 18 e 25 anos. Quanto ao género, 55% se
identificou como pertencente ao género feminino e 45%
ao masculino.

Em relagdo as 21 (vinte e uma) afirmativas que buscavam
para mensurar o indice de Reatividade Interpessoal (IRI)
a partir das diferencgas individuais em relagdo a empatia,
notou-se um certo equilibrio nas respostas dos discentes
dos estudos 1 e 2, como se pode observar nos quadros
abaixo:

Quadro 1 - Questionario pré-intervencao: Escala IRI - Afirmativa 4

Em situacoes de emergéencia, sinto-me apreensivo e desinquieto. * Estudo que
o aluno participou Tabula¢ao cruzada

% do Total
Estudo que o aluno participou
Estudo 1 - Estudo 2 -
Marrativa Video 360° Total
Em situagdes de A 3,8% 3,8%
emergéncia, sinto-me B g 89 10.0% 18 8%
apreensivo e desinguieto. ' ' '
C 6,3% 5,0% 11,3%
D 13,8% 6,3% 20,0%
E 17.,5% 28,8% 46,3%
Total A0,0% 50,0% 100,0%

Fonte: elaboragdo prépria.
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Quadro 2 - Questionario pré-intervencao: Escala IRI - Afirmativa 21

Antes de criticar alguém, eu tento imaginar como me sentiria se estivesse no
seu lugar. * Estudo que o aluno participou Tabulagao cruzada

% do Total
Estudo que o aluno participou
Estudo 1 - Estudo 2 -
Marrativa Video 360° Total
Antes de criticar alguem, A 2,5% 25%
eu tento imaginar comao B 5 0% 2 54 7 5o
me sentiria se estivesse ' ' '
no seu lugar. C 7,5% 1,3% 8,8%
D 23,8% 31,3% 55,0%
E 11,3% 15,0% 26,3%
Total 50,0% 50,0% 100,0%

Fonte: elaboragdo prépria.

4.2 Analise do resultado no curto prazo

A partir do questionario pds-intervencdo pode-se avaliar
os efeitos das interven¢des a curto prazo. Com esse
questiondrio pode-se observar os diferentes niveis de
emocdo e atitudes dos participantes dos estudos 1 e 2
em relagdo as pessoas em situagdo de rua. Inicialmente
foi indagado aos participes com qual intensidade
foram experimentadas 8 (oito) emocdes, sendo elas:
sensibilizado, emocionado, desconfortavel, angustiado,

confuso, solidario, incomodado e humanitario. Notou-se
que a maior parte dos estudantes que participaram do
estudo 2 sentiram com maior intensidade as emocoes
“positivas”, como: sensibilizado, solidario, humanitario e
emocionado. Para mensurar as emocdes foi utilizada uma
escala de Likert de 7 (sete) pontos, onde 1 (um) representa
que ndo sentiu a emogao e 7 (sete) representa que sentiu
extremamente essa emoc¢do. Pode-se observar esse
resultado a partir dos Quadros abaixo:

Quadro 3 - Questionario pds-intervenc¢ao - Emoc¢ao: Sensibilizado

% do Total
Estudo que o aluno participou
Estudo 1 - Estudo 2 -
Marrativa Video 360° Total
Sensibilizado 1 1,3% 1,3%
2 1,3% 1,3%
3 3,8% 3,8%
4 7.5% 7.5%
5 5,0% 3.8% 8,8%
6 10,0% 11,3% 21,3%
7 21,3% 36,0% A6,3%
Total 50,0% 50,0% 100,0%

Fonte: elaboragdo prépria.



Quadro 4 - Questionario pés-intervenc¢ao - Emo¢ao: Humanitario

% do Total
Estudo que o aluno paricipou
Estudo 1 - Estudo 2 -
Marrativa Video 360° Total
Hurmanitario 1 1,3% 1,3%
2 2.5% 2,5%
3 6,3% 2,5% 8,8%
4 10,0% 1,3% 11,3%
a] 5,0% 5,0% 10,0%
] 15,0% 10,0% 25 0%
7 10,0% 31,3% 41,3%
Total 50,0% 50,0% 100,0%

Fonte: elaboragéo prépria.

Observa-se através do Quadro 3, que demonstra o quanto
os alunos experimentaram a emocdo “sensibilizados”,
que 21,3% dos alunos que experimentaram essa emog¢ao
fortemente haviam participado do estudo 1; no entanto,
quando se analisa o percentual dos alunos pertencentes
ao estudo 2 que sentiram essa emoc¢ao da mesma forma,
esse percentual sobe para 35%. Vale destacar que somente
os alunos que participaram do estudo 1 manifestaram que
ndo se sentiram sensibilizados ou pouco sensibilizados
(3,8%).

No Quadro 4, percebe-se que a maior parte dos individuos
da amostra tiveram o sentimento humanitario mais
intenso, totalizando o percentual de 41,3%. Nota-se que
31,3% do percentual total é representado por alunos
que participaram da experiéncia com o video 360°, e que
apenas 10% eram do experimento da narrativa.

A partirdesse resultado, percebe-se que o estudo 2 teve um
maior impacto nos alunos do que o estudo 1. Inicialmente

pode-se dizer que a imersdo proporcionada a partir da
realidade virtual, através do video em 360° gerou uma
maior aproximag¢do com o nosso alvo social (pessoas em
situacdo de rua) e que os alunos que tiveram a experiéncia
da realidade virtual apresentaram um grau maior de
empatia, a partir das escalas utilizadas para mensuracgao.

Posteriormente, foi solicitado aos alunos que respondessem
o quanto concordavam com determinadas afirmagdes sobre
as pessoas que vivem em situacao de rua. Para mensurar
foi utilizada novamente a escala de 9 pontos de Likert,
onde 1 é “discordo fortemente” e 9 representa “concordo
fortemente”. Como resposta as 6 (seis) afirmativas, obteve-
se um resultado expressivo em relacdo aos participantes
que tiveram contato com a realidade virtual, através do
video em 360°. Estes demonstraram um maior nivel de
empatia a curto prazo do que os alunos que tiveram acesso
apenas a narrativa escrita. Pode-se observar tais resultados
nos Quadros seguintes:
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Quadro 5 - Questionario pds-intervencao - Atitude em relacao as pessoas em situacao de rua

2% do Total
Estudo que o aluno participou
Estudo 1 - Estudo 2 -
Marrativa “Wideo 360" Total
Guanto vocé 1 1,3% 1,3%
pessoalmente se 2 1,3% 1,3%
preccupa com as
pessoas em situagdo de 3 6,3% 1,3% 7,5%
rua? 4 5,0% 2,5% 7.5%
g 3,8% 5,0% 2,8%
G 10,0% 7.5% 17.5%
T 11,3% 5,0% 16,3%
a8 7.5% 22,5% 30,0%
9 5,0% 5,0% 10,0%
Total 50,0% a50,0% 100,0%

Fonte: elaborac3o prépria.

Quadro 6 - Questionario pds-intervencao - Atitude em relacao as pessoas em situacao de rua

% do Total
Estudo que o aluno participou
Estudo 1 - Estudo 2 -
Marrativa Video 360° Total
Mossa sociedade ndofaz 1 2.5% 2.5%
o suficiente para a_ujudaE 3 2 5% 2 5%
as pessoas em situacgao
de rua. 4 2,5% 2,5%
5 1,3% 2,5% 3,8%
B 3.8% 1,3% 5,0%
7 12,5% 5,0% 17,5%
8 f,3% f,3% 12,5%
9 18,8% 35,0% 53,8%
Total 50,0% 50,0% 100,0%

Fonte: elaboragdo prépria.

Quando questionado aos alunos que participaram do
experimento o quanto eles se preocupavam com as pessoas
em situacdo de rua (Quadro 5), verificou-se que 40% dos
individuos da amostra assinalaram as op¢des 8 e 9 que
demonstram uma maior preocupacdo. Quando se analisa
qual o percentual de alunos destes 40% eram pertencentes
ao estudo 2, verifica-se que 27,5% corresponde aos alunos
que vivenciaram o video 360° e apenas 12,5% eram
pertencentes ao experimento da narrativa.

Emrelacdo a afirmacdo “nossasociedade ndofazosuficiente
para ajudaras pessoas em situacdo de rua” (Quadro 6), nota-
se que 53,8% da amostra concorda fortemente com essa
afirmativa, no entanto, percebe-se uma disparidade quando

se compara o quanto desse percentual é representado pelo
estudo 1 e pelo estudo 2, em que apenas 18,8% dos 53,8%
concordam fortemente com a assertiva.

Ressalta-se que em todas as emocgbes sentidas apos
a intervencdo e em relacdo as seis assertivas que
representavam atitudes em relagcao aos moradores de rua,
observa-se que os participantes que vivenciaram o video
360° mostraram, em sua maioria, de acordo com as escalas
pré-definidas, um maior nivel de empatia em relacdo aos
participantes que tiveram contato apenas com a narrativa.

Supde-se, a partir desses resultados, que os individuos
apos participarem do estudo 2 tiveram uma maior



predisposicdo em colaborar em a¢des em prol das pessoas
que estdo em situacdo de rua, assim como em buscar novas
solu¢des para amenizar e solucionar as adversidades que
essas pessoas enfrentam cotidianamente.

Para concluir o questionario pds intervencdo, foi
perguntado aos participantes de ambos os experimentos

seelestinhamointeresse emrealizara doagdo do incentivo
que eles receberam no inicio da intervengdo, dando as
opgbes a eles de doarem de forma integral (R$10,00),
parcial (R$5,00) ou ndo doarem nenhuma quantia. Como
resposta a esse questionamento, obteve-se o seguinte
resultado:

Quadro 7 - Questionario pds-intervencao - Doac¢ao para Centro POP

Doacgao para o Centro POP * Estudo que o aluno participou Tabulagao cruzada

Estudo que o aluno paricipou
Estudo 1 - Estudo 2 -
Marrativa Video 360° Total

Doagdo para o Centro Doou R$10,00 Contagem 23 32 55
POP % do Total 28,8% 40,0% | 68,3%
Doou R$ 5,00 Contagem 3 3 f
% do Total 38% 38% 7.5%
MEo doou Contagem 14 ] 19
% do Total 17.5% 6,3% 23 8%
Total Contagem 40 40 a0
% do Total a0,0% a0,0% 100,0%

Fonte: elaborag&o prépria.

Pode-se perceber a partir desse Quadro que, de forma
geral, tivemos um resultado positivo em ambos os
estudos, pois 68,8% da nossa amostra doou integralmente
o valor anteriormente recebido para participar do estudo.
Quando se analisa o quanto esse percentual representa os
participantes do estudo 1 e 2, verifica-se que, assim como
os demais resultados obtidos através das assertivas, 0s
alunosquevivenciaram o video 360° tiveram um percentual
superior (40%) em relacdo aos alunos que experimentaram
apenas a narrativa.

Quando examinados os percentuais de alunos que
doaram parcialmente o valor, nota-se que esse resultado
é inconclusivo, pois ambos os estudos apresentaram o
mesmo valor percentual.

Em relacdo aos que nao doaram, percebe-se uma
discrepéncia, visto que, dos 23,8% dos alunos que ndo
doaram, 17,5% é representado por alunos do estudo 1.

Destaca-se, apenas como curiosidade, que ocorreram duas
situagles atipicas durante os experimentos: a primeira
refere-se a um participante que selecionou que iria doar
integralmente o valor, masndo doou. Neste caso, identificou-
se 0 seu questionario e o dado ndo foi computado como
doagdo real. Na segunda situagdo, um participante tinha
uma divida de R$10,00 com outro participante. Assim que
o primeiro recebeu o valor entregue pelos pesquisadores,
quitou sua divida com o segundo e este fez entdo uma
doacdo dupla, de R$20,00 para o POP.

Como dito anteriormente, o recurso disponibilizado para
este estudo foi de R$1.100,00 (mil e cem reais) e, apds este

experimento, restou um saldo de RS 580,00 (quinhentos
e oitenta reais), que foram doados pelos participantes,
na forma de itens de higiene pessoal para o Centro POP,
decisdao tomadaem comum acordo entre os pesquisadores
e os gestores da organizacdo.

A partir da premissa inicial de avaliar os efeitos da
realidade virtual a curto prazo, pode-se dizer que se obteve
um resultado satisfatdrio, visto que foi possivel verificar
uma diferenca relevante entre os niveis de empatia apds
a realizacdo das intervengdes. Os dados apontaram
que os participantes do estudo 2 passaram a sentir mais
empatia pelas pessoas em situacao de rua comparados
aos participantes que tiveram acesso somente a narrativa.

4.3 Analise do resultado no médio
prazo

Para realizar a andlise do efeitos da realidade virtual em
relacdo a empatia a médio prazo, foi enviado um e-mail a
todos os participantes do experimento, solicitando que os
mesmos escrevessem uma mensagem para a Camara de
Vereadores de Varginha expressando o que eles pensam
sobre a situacdo das pessoas em situacdo de rua, sua
opinido sobre o assunto e perguntando quais as iniciativas
publicas devem ocorrer para solucionar ou amenizar
o problema. Como citado anteriormente, os e-mails
foram enviados 10 (dez) dias apds ocorrer a intervencdo
e eles tiveram cinco dias Uteis como prazo para enviar a
mensagem.
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Nessa tarefa houve uma baixa adesdo, visto que foram
obtidas apenas 4 (quatro) mensagens, e essas poucas
foram somente de alunos que haviam participado do
experimento com o video 360°.

Considera-se, no dmbito dessa andlise, que o fato de
apenas participantes do estudo 2 enviarem as mensagens
é algo relevante para analisar os efeitos da realidade virtual
a médio prazo. Inicialmente, pode-se dizer que os alunos
que enviaram as mensagens consideram que o setor
publico deve fazer mais para as pessoas que se encontram
em situacao de rua.

“Sugiro que elaborem uma Politica Publica voltada
para amenizar essa situacdo. Essas pessoas precisam
sim de comida, de casa, mas também precisam que sua
autoestima e confianca em si mesmo sejam recuperadas.
Uma PP voltada para conseguir emprego para essas
pessoas seria o ideal. Agradeco a atencdo” (Aluno/a
participante do estudo 2 - trecho da resposta enviada).

“Percebo que ndo ha aparentemente, servico qualificado
de Albergues e abrigos noturnos para pessoas que se
encontram vivendo na rua. Acredito que é extremamente
importante tal servico tendo em vista as condi¢des
climéticas de Minas Gerais, sendo até mesmo no verio,
como nos tempos de agora, faz frio a noite” (Aluno/a
participante do estudo 2 - trecho da resposta enviada).

5. CONSIDERACOES FINAIS

A partir do experimento realizado, percebe-se que a
realidade virtual pode gerar empatia maior no curto
prazo, se compararmos os seus efeitos no longo prazo.
Com base nos dados obtidos na intervengdo, nota-se
que os participantes que tiveram contato com o video
360° apresentaram maior empatia no curto prazo com
as pessoas em situacdo de rua e demonstraram uma
maior proximidade do que em relagdo aos participantes
que tiveram contato com a narrativa escrita. Entretanto,
quando se analisa o resultado dos efeitos no longo prazo,
percebe-se que, apesardo retorno dos quatro participantes
do estudo 2, ndo se obteve um resultado satisfatério para
se presumir que o experimento do video 360° teve um
resultado relevante no longo prazo, ja que o resultado
corresponde a apenas 5% do total.

Como limitacdo do estudo, pode-se dizer que as atitudes
dos participantes em relagdo as pessoas em situacdo de
rua ndo foram medidas antes da interven¢ao. Mesmo os
participantes sendo selecionados de forma aleatdria, é
possivel que os participantes ja tivessem opiniGes bem
formadas sobre as pessoas em situacao de rua, que os
pesquisadores ndo conseguem identificar. Estudos futuros
devem medir preconceitos e atitudes pré-existentes em
relacdo as pessoas em situagdo de rua, a fim de avaliar com
mais precisdo o efeito dos diferentes tipos de intervencdes
e a empatia.

A partir deste trabalho, conclui-se que a realidade virtual
pode ser utilizada como uma ferramenta capaz de auxiliar
na mobilizacdo, através da empatia, e que esta é capaz
de promover maior aproximacao de uma realidade que,

muitas vezes, é distante dos cidaddos e dos tomadores de
decisdo sobre politicas sociais e assistenciais.

Sugere-se que esse experimento seja aplicado aos
representantes dos Poderes Executivo e Legislativo em
todas as esferas, que tomam suas decisGes sobre projetos,
programas e politicas publicas pautadas, muitas vezes,
apenas nas narrativas escritas. Tais representantes podem
estar distantes da realidade percebida pela populacao
afetada pelos variados problemas.

Asugestdondo équeelesdeixem de conhecerosproblemas
e os projetos in loco, mas sim que a realidade virtual seja
capaz de auxilid-los na tomada de decisGes, fazendo dessa
uma nova ferramenta para a gestdo publica.

Como estudo posterior a este, pretende-se replicar o
experimento com os vereadores da Camara Municipal
de Varginha, fazendo os devidos ajustes na metodologia
para atender a esta amostra especifica. Acredita-se que
a aplicacdo desse estudo para o publico em questdo sera
de grande contribuicdo, uma vez que se constatou que a
realidade virtual auxilia no engajamento das pessoas em
causas coletivas, na avaliagdo de cendrios e pode apoia-
los no processo de tomada de decisao, demonstrando
o potencial do uso dessa tecnologia para esta e outras
causas relevantes para a sociedade.
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APENDICE 1
Experimento Mobiliza (1°Questionario - estudo 2)
*Obrigatono

1 Enderego de e-mail *

2. Qual estudo esta participando? *
Marcar apenas uma oval

“ ) Eswdol- Namatva
") Estudo 2 - Video 360°

() Prefiro ndo dizer

Escala IRI

Utiizando a escala abaixo, indique o seu nivel de concordancia com cada uma das seguintes
afimacdes. Nio ha respostas centas ou emradas.

ﬁsﬂduméeaasegﬂh&mmhxmsmeuﬁmmmmmﬂdﬂﬁe
situscOes. Para cada tem, voc deve responder o quio bem ele o descreve, escolhendo a letra
aproprada na escala mcaﬂamhﬂ.c D ou E. Sendo que: A = ndo descreve mebeme E
= me descreve muito bem

Favor ler cada item mmmmﬁlrﬁpmdm Responder da forma mais honesta possivel.

Obrgacs.



97



Crencas sobre a escala de empatia

6. Utilizando a escala abaixo, indique o seu acordo com cada uma das seguintes afirmacdes.
Nao ha respostas certas ou erradas. *
Marcar apenas uma oval por inha

1 2 3 4 5 @8 7
- As pessoas podem ajustara
gquantdade de empatia gue @stad | X | X X X ]

s aprenpdos N 5 OB, GH, @S @D 3D @
pessOas senlsm mas empabas - — - Y ”
do gue as cutras, e nao ha muso

0 gue fazer para mudar.

eles podem sempre mudar a C X X X X X 3}
Se uma pessoa e empdtica ou

; das
divulgadas e utilizadas em trabalhos académicos, congressos e outros eventos. *
Marcar apenas uma oval

) Sm
() Nae

Obrigado por participar do estudo!




APENDICE 2

Experimento Mobiliza (2°Questionario)
*Obngateno

1. Enderego de e-mail *

2. Qual estudo participou? *
Marcar apenas uma oval

") Estudo 1- Namatva
) Eswdo 2 - Video 360°

Empatia e anglistia pessoal

Ma escala: 1 significa menor releviincia e 7 significa maior relevancia,

3. Por favor, indicar a extensao em que voce expenmentou as seguintes emogoes.”
Marcar apenas uma oval por linha,

1 2 3 4 5 @& 7

Sesbizado (X X X X X X )
Desconfortavel (X ) _:3':__ X ) D ¢ )
Confiso (X X X X X X )
Angustado (X X X X X X )
Solidano LA X A A X X )
Icomodado (X X X x O X )
Humanmano (X X X X X X )
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4 Atitudes em relacio as pessoas que vivem em situagao de rua”
Marcar apenas uma oval por inha

1 2 3 4+ 5 8 7T & 9
Para a maiona das pessoas em

situacdo de rua, & sua propria F:—_W
culpa que elas estefam el L S S ::k_)

A masona das pessoas em = — e e e
situacio de nuapoderiamter (X O OC X OC O )
meﬂatu‘lﬂ;’_m

Nos=a sociedade ndo faz o

m;mw aspessoas (X DC O OC OC O )
mais para protegero bem-estar (X X T XCOC T
Quanto voce pesscaiments se

preocupa comaspesscasem () OC OC OC OC OC C )

situagdo de rua?

il s e S D S ) (5 ) ) 8

como voce classificanra a

importincia de ajudar as pessoas
em situacio de nua?

5. Vocé tem interesse em doar ou parciaimente o dinheiro recebido para _
pl'ﬁﬂl'_‘ experimento para o Centro de Referéncia para populagio
em situagio de rua em Varginha/MG (Centro POP)? *

Marcar apenas uma oval

[ Sim. gostaria de doar o valor de RS 10.00 (dez reass).
(") Sm, gostaria de doar o valor de RS 5,00 (cinco reais).

6. Autorizo a utilizagio das minhas respostas para fins de pesquisa, podendo essas serem
divulgadas e utilizadas em trabalhos académicos, congressos e outros eventos. *

Marcar apanas uma oval

f_'-.. T
) Sm

() Née

Obrigado por participar do estudo!

Fowered by
B Google Forms



APENDICE 3
ola,

Primeiramente, agradeco por ter participado da primeira
etapa do experimento, respondendo os questionarios
referentes a pesquisa do Mobiliza 360. Pe¢o que leia o texto
abaixo e me retorne até o dia 27/11 (quarta-feira).

Foram 80 pessoas que participaram e R$ 580,00 reais serdo
doados para o Centro de Referéncia Especializada para
populacdo em situacdao de rua em Varginha/MG (Centro
POP).

Uma das melhores maneiras de ajudar a mudar a nossa
comunidade é através da comunicagdo com 0S nossos
representantes eleitos. Os vereadores tém interesse em
saber o que os cidaddos sentem sobre determinadas
questdes, especialmente quando essas questoes envolvem
decisOes tomadas por eles.

Uma das formas de fazer com que os representantes
do legislativo saibam o que a populagdo deseja ou os
principios que ela considera importantes, é através da
comunicacgao direta.

Pedimos que vocé escreva uma mensagem para a Camara
de Vereadores de Varginha expressando o que vocé pensa
sobre a situagdo das pessoas em situacdo de rua, qual é
a sua opinido sobre o assunto e quais iniciativas publicas
devem ocorrer para solucionar ou amenizar o problema?
Peco que vocé me envie essa mensagem para o e-mail
mobiliza360.pesquisa@gmail.com que iremos encaminhar
para a Camara de Vereadores de Varginha.

Caso vocé queira receber o resultado da pesquisa, favor
nos informar através deste e-mail.

Agradeco desde ja.
Atenciosamente,
Hélio Lemes Costa

Leticia Amaral.
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